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ARKIVREGLEMENT - RUTINER FOR DOKUMENTBEHANDLING
Formålet med denne delen av en arkivplan er å oppnå en mest mulig sikker og styrt arkivdanning. Dette gjøres ved å utarbeide rasjonelle rutiner for administrering og arkivering av dokumenter. Det er disse rutinene og prosedyrene som gjerne med en samlebetegnelse kalles for «arkivreglementet». Reglementet skal:

· kontrollere og styre dokumentbehandlingen

· støtte saksbehandling og oppgaveutførelse gjennom rasjonelle dokumentrutiner og god service

· trygge og sikre forvaltningen (oppbevaringen) av dokumentasjonen

Vi var i organisasjonsplanen inne på den store betydning dokumentasjonen har i en virksomhets informasjonsbehandling. I dag er dokumenter i en eller annen form arbeidsmaterialet for nesten alt kontorarbeid, og det er støtteredskap i de fleste arbeidsoperasjoner. Det er derfor svært viktig å ha nøye gjennomtenkte og nedtegnede retningslinjer og prosedyrer som sikrer en rasjonell og effektiv dokumentadministrasjon. Dette er helt uavhengig av hvilket medium informasjonen befinner seg på. Sviktende rutiner kan koste dyrt, både økonomisk og personvernmessig. Det fører til manglende oversikt og styring med dokumentasjonen, og ufullstendige arkiver gir mangelfull kompetanseoverføring, frustrerte medarbeidere, tapt tid og forringede arbeidsvilkår. 

Rutinene må samtidig ivareta de krav som skal stilles til dokumentbehandling og arkivering. Nedskrevne prosedyrer kan lettere bedømmes, og en jevnlig evaluering av rutinene kan danne grunnlaget for å kvalitetssikre denne delen av arkivarbeidet. 

Hva kan reglementet omfatte? 

Arkivreglementet skal sikre at nødvendig informasjon styres til rette vedkommende, samtidig som informasjonen tas vare på slik at den er tilgjengelig som kompetanseoverføring for framtiden.  Reglementet og rutinene skal dermed bidra til en målrettet styring av dokumentene fra de mottas eller produseres til de arkiveres, samtidig som de skal legge grunnlaget for en sikker oppbevaring og rasjonell gjenfinning. Det er således mange sider ved dokumentbehandlingen som har behov for rutiner og prosedyrer, samtidig som den i større eller mindre grad involverer og berører de aller fleste ansatte.

Hver enkelt virksomhet må selv finne ut av hvilke skriftlige arbeidsrutiner det er behov for. Her vil det gis kommentarer og eksempler på rutiner innenfor følgende hovedområder:



Arkivreglement



Behandling av post og saksdokument


Innsyn og utlån


Periodisering og bortsetting


Arkivbegrensning, bevaring og kassasjon


Oppbevaring og sikring av arkivmateriale


Avleveringsrutiner


Føring av møtebøker


Utvalgsdel 

Å gi en detaljert gjennomgang av prinsippene bak de ulike prosessene ligger langt utenfor rammene i denne teoridelen, og hører hjemme i generelle lærebøker. Her kan vi bare peke på noen viktige momenter som bør tenkes gjennom når en utarbeider konkrete prosedyrer for det daglige dokument- og arkivarbeidet. Grunnlaget bygger i hovedsak på arkivarbeid i offentlig forvaltning, som har lang tradisjon med å kvalitetssikre dette arbeidet gjennom skriftlige rutiner.

Det er ellers nødvendig å bemerke at lovpålagt arkivreglement for kommunalforvaltningen først kom med Forskrift om offentlige arkiv. Det er derfor utarbeidet svært ulike rutiner innenfor kommuner og fylkeskommuner, og rutinene kan også variere innefor ulike administrative enheter, skoler og institusjoner innefor den enkelte kommune og fylkeskommune. Enkelte har utarbeidet omfattende og grundige retningslinjer for deler av arkivarbeidet, mens andre har mer summariske framstillinger. Det er ofte litt tilfeldig hvilke områder som har fått utarbeidet skriftlige rutiner. 

Før en utarbeider de konkrete arbeidsrutinene, kan det være nyttig å tenke gjennom om en ønsker å utarbeide standardrutiner som skal gjelde for en hel kommune eller virksomhet, eller om det er nødvendig med endringer og tilpasninger for bestemte enheter og avdelinger. Her er det flere forhold som spiller inn, bl.a. organisering, fysiske avstander, personell, lovverket, osv.

Rutinene bør samtidig være konkrete og detaljerte, slik at uklarheter og misforståelser unngås. De bør samtidig være såpass omfattende at viktige prosesser ikke blir overlat til tilfeldigheter. Det er ellers opp til den enkelte virksomhet å  bestemme hvor konkret og detaljert arkivreglementet skal være. 

Men rasjonelle rutiner hjelper ikke dersom de ikke blir fulgt. Det er alltid mennesket som forvalter rutinene som avgjør hvor effektive de blir. Ofte kan detaljerte rutiner virke byråkratiske og tungrodde, og behovet for kontroll, oversikt og styring  kan synes å stå i motsetning til effektivitet og rasjonalitet. Dette er uheldig og kan føre til at rutiner ikke følges dersom medarbeiderne ikke er motiverte. Motiverte medarbeidere er derfor nøkkelen til effektive rutiner. 

Rutiner er ledelsesansvar, så selv om ledelsen ikke selv utarbeider disse, er ansvaret for å få rutinene vedtatt og fulgt et lederansvar. Bare slik vil arkivreglementet ha den nødvendige tyngde.

BEHANDLING AV POST OG SAKSDOKUMENT
Postbehandlingen er en av de mest forsømte av de interne tjenestefunksjoner. Dette til tross for at dette arbeidet er første leddet i arkivdanningsprosessen, og langt på vei bestemmer kvaliteten i informasjonsflyten. Postbehandlingen er dermed en sentral del av dokumentbehandlingen og funksjonen bør derfor organiseres som en del av arkivtjenesten, eller i det minste samordnes med denne dersom en har egne postavdelinger som ikke har øvrige arkiveringsoppgaver. Ved bruk av elektronisk post er det spesielt viktig å integrere denne med elektroniske registreringsenheter og sakssystemer.

Det er derfor nødvendig å ha tenkt gjennom de ulike ledd i postbehandlingsprosessen, fra postmottaket  til arkiveringen, og etablere gjennomtenkte og rasjonelle rutiner som sikrer en bevisst bruk av dokumentasjonen som ressurs. Gjennom postbehandlingen legger en grunnlaget for oversikt og kontroll med hvor dokumentasjonen til enhver tid befinner seg i virksomheten og sørger for at det er relevant dokumentasjon som tilflyter saksbehandler når det er behov for den. 

Arbeidsområdene som inngår i behandlingen av post og saksdokument inndeles her i:

· Behandling av inngående dokumenter

· Oppfølging og saksbehandling

· Behandling av utgående dokumenter

BEHANDLING AV INNGÅENDE DOKUMENTER

Det er flere arbeidsoppgaver som en må tenke gjennom i behandlingen av den inngående posten, og som bør nedfelles i arkivreglementet:

· Postmottak og «dokumentfangst»

· Sortering og åpning av post

· Stempling og klassering

· Registrering

· Fordeling og tilrettelegging

Postmottak og  «dokumentfangst». 

Det er viktig at det er rutiner som fanger opp all inngående og utgående korrespondanse, og som sørger for at denne blir brakt til arkivtjenesten til vurdering og eventuell journalføring. Dette er uavhengig om det er brevpost, elektronisk post, telefaks, personlig levert post, post til styrer og utvalg, osv. «Dokumentfangst» er et begrep som enkelte bruker for å betegne dette. En bør ha tenkt nøye gjennom bruken av telefaks og elektronisk post, og få nedfelt klare retningslinjer for dette. 

Det er viktig at en har kontroll over den elektroniske datafangsten. Utgangspunktet er at elektronisk sakspost skal betraktes som ordinære brev og journalføres i tråd med dette. Dersom arkivverdige dokumenter mottas i elektronisk form skal de innlemmes i en fulltekstdatabase etter de samme prinsippene som de egenproduserte elektroniske dokumenter. På samme måte som arkivverdige dokumenter ikke skal oppbevares i saksbehandlers privatarkiv, skal et elektronisk arkiv ikke bestå av private filer på saksbehandlers PC. Dersom en ved elektronisk arkivering ikke har systemer, rutiner og lagringsformat som er godkjente av Riksarkivaren for langtidsoppbevaring, skal dokumentene kopieres over på arkivbestandig papir. Denne kopien er arkiveksemplaret og går til registrering.  

Administrasjonsdepartementet har gitt ut flere brosjyrer og et omfattende veiledningshefte i 1995 om elektronisk post i statsforvaltningen, som peker på problemstillinger og som gir råd.


Post inn


- Brev /pakkepost


- Telex / Telefaks


Postmottak      Arkivtjeneste


- Elektronisk post


- Personlig levert post


- Intern post

Det er derfor viktig at det er en sentralisert postfunksjon i hver virksomhet, som har ansvaret for mottak og sending av post. Ingen dokumenter bør gå direkte fra avsender til saksbehandler. Bare slik er en sikret at posten går mellom virksomheter og ikke mellom personer.

Sortering og åpning av post
Selv om det kan være et eget postmottak må arkivtjenesten ha kontroll med åpning og sortering. Det er viktig at det er den tjenesten som skal registrere posten som åpner og sortere denne, slik at kontrollfunksjonen mellom åpning og registrering ikke svekkes. I det offentlige er det pålagt at all inngående post skal leveres uåpnet til arkivtjenesten Den elektroniske posten må behandles etter retningslinjer som sikrer sortering og registreringen av denne på samme måte som den øvrige posten. 

Under åpningen er det viktig at en har klare retningslinjer som sikrer post som skal beskyttes ut fra spesielle hensyn, av sikkerhetsgrunner eller ut fra lovbestemt taushetsplikt. Dette kan eksempelvis være verdipost, gradert post og anbud. Samtidig er det viktig å ha klare rutiner for post til styrer og utvalg og personlig adressert post.
· Verdipost bør åpnes etter egne retningslinjer. I Staten er det et krav at det skal være to personer ved åpning og at verdipost føres i egen verdiprotokoll.

· Gradert post, anbud og post unntatt offentlighet skal behandles særskilt. Anbud skal eksempelvis ikke åpnes før etter anbudsrunden. 

· Post til styrer og utvalg kan enten åpnes av arkivet eller sendes til vedkommende som har arkivansvaret dersom utvalgene har eget arkiv. Valg av framgangsmåte må med i rutinene for postbehandling. 

· Personlig adressert post er kjennetegnet ved at personnavnet står foran virksomhetens navn på postsendingen. Dersom stillingsbetegnelse er påført før navnet regnes det oftest som tjenestepost og ikke personlig post, selv om mottagers navn står foran virksomhetens. Personlig post sorteres vanligvis ut og bringes uåpnet direkte til adressaten. Dersom det viser seg at det er tjenestepost, skal den bringes umiddelbart til arkivet for registrering.  Enkelte virksomheter har blitt enige med de ansatte om at det ikke skal mottas personlig post på arbeidsplassen, eller at denne posten skal behandles som all annen post.
Arkivbegrensning. I sorteringsfunksjonen er det viktig å ha innarbeidet gode rutiner for arkivbegrensning, slik at en kan skille mellom arkivverdig sakspost og arkivuverdig informasjonspost (infopost). Arkivbegrensning betyr at en skiller ut meldinger, orienteringer, reklame og annet materiale som ikke er gjenstand for vurdering og saksbehandling og som ikke har dokumentasjonsverdi for virksomhetens gjøremål. Slike dokumenter skal ikke journalføres eller arkivlegges, men kan fordeles direkte til rette vedkommende.

Det viktig at det tenkes gjennom hva som er arkivverdig dokumentasjon for virksomheten, og det bør lages et eget reglement for arkivbegrensning, med oversikt over det arkivuverdige materiale. Med bruk av elektronisk post er det særs viktig at er forberedt på den store mengde med reklame og annen informasjonspost som kan nå postkassene, slik at denne uten for mye arbeid kan arkivbegrenses.

Stempling og klassering av saksdokument
All papirbasert post som gir grunnlag for saksbehandling skal stemples med et journalstempel slik at nødvendige journalopplysninger kan påføres det enkelte dokument. Opplysningene identifiserer dokumentet og knytter det til journalen. Det er ingen regel for hvordan slike stempel skal se ut, men journalstempel som brukes i det offentlige skal som minimum inneholde rubrikker for:

· virksomhetens navn (dokumenteier) 

· saks- og dokumentnummer i journalen

· ( evt. kronologisk nummerering: løper./ journalnr.)

· dato for journalføring
 

· arkivkode

Det utfylte journalstempelet «styrer» dokumentet gjennom virksomheten. En bør derfor tenke gjennom noe så «banalt» som å ta stilling til stempelrubrikker og dermed hvilke andre opplysninger det er nødvendig å påføre dokumentene. Dette kan være opplysninger om saksbehandler eller bestemmelse i henhold til lovverket som angår dokumentene:

· saksbehandler /avdeling

· unntatt offentlighet 

· graderingskode

· kassasjonsfrist

Mange virksomheter har gjerne egne stempler for opplysninger knyttet til offentlighet og gradering.

Foreløpig er det bare papirbaserte dokumenter som stemples og gis registeropplysninger. Men det diskuteres om hvorvidt innføring og bruk av elektronisk post i forvaltningen skal kreve at edb-systemene som brukes der påfører dokumentet et elektronisk stempel lik det som de papirbaserte får.

Selv om stempling av papirbasert post er mest utbredt i offentlig forvaltning, er journalstempel av ulik fasong og innhold også i bruk i mange private virksomheter. Husk at bruk av rødt stempel vil skille originalen fra sort/hvitt-kopien. 

Å påføre dokumentet en dekkende arkivkode etter de ulike klassifikasjonssystemer som er i bruk, kalles gjerne for klassering. Kodesystemene bør bygge på allment godkjente prinsipper og systemer for arkivering. I det offentlige skal sakarkivet være oppstilt etter en emnebasert arkivnøkkel som dekker alle saksområdene som virksomheten steller med. Dokumenter som tilhører samme sak skal arkivlegges samlet innenfor det emnet i arkivnøkkelen saksområdet hører hjemme. Fagsystemer og andre arkivserier som er skilt fra sakarkivet som spesialarkiver kan ha ulike fagkoder. Dette vil ofte være tilfelle for objektrelatert dokumentasjon som er arkivert på koder som identifiserer objektet. Eks. personalmapper arkivert etter navn (alfabet). 

Den elektroniske arkivdanningen er i ferd med å bringe fram nye koder, og i dag diskuteres det bl.a. om strekkodesystemer er en aktuell klassifikasjon for å systematisere og kode framtidens elektroniske dokumentasjon. (Bruken av klassifikasjonssystemene skal være gjengitt som eget plandokument i form av en arkivoppsettplan). Selvkonstruerte systemer bør unngås. Innenfor det offentlige er det diskusjon om det er arkivpersonalet eller saksbehandler som skal klassere dokumentene, og rutinene for dette varierer.  

Registrering

I det offentlige skal alle inngående dokumenter som etter offentlighetsloven regnes som saksdokumenter registreres i journalen dersom de undergis saksbehandling og har dokumentasjonsverdi. Journalen for saksposten kalles gjerne for brevjournal, postjournal eller løpende journal, for å skille denne fra andre journaler som klientjournaler, pasientjournaler eller vaktjournaler. 

Når vi skal registrere informasjon er det viktig at vi velger registre og metoder som er funksjonelle når det gjelder å beskrive dokumentasjonen. Dette med tanke på at formålet med registreringen er at dokumenter identifiseres og beskrives slik at en får oversikt,  behandlingskontroll og entydig gjenfinning. Samtidig skal en ivareta krav om offentlighet, innsyn og personvern i tråd med lovverket. Bruken av registre må derfor være gjennomtenkt, og en må ha vurdert hvor mange registre en har behov for. Det bør være klare føringer på hvilke inn- og utgående dokumentasjon som skal registreres i brevjournalen og hva som eventuelt kan føres i egne fagsystemer. Samtidig må det tas stilling til hvilke opplysninger om de enkelte dokumenter som skal registreres, slik at saksoversikt etableres ved å knytte tidligere relevant informasjon sammen med den nye, og slik at oversikt og behandlingskontroll etableres gjennom registrene. Adgangskontrollen med journalen må styres og reguleres gjennom klare bestemmelser om registreringstilgang og lesetilgang.

Mange fører papirbaserte journalark eller protokoller, men flere og flere tar i bruk elektroniske journaler. Det finnes ingen bestemmelser om hvordan en journal skal se ut, men for det offentlige finnes det visse retningslinjer for journalisering. Følges disse retningslinjene vil registreringen gjerne foregå i flere omganger og av ulike aktører. 

Førstegangsregistrering. Den grunnleggende registreringen foretas av arkivpersonalet. I de papirbaserte (manuelle) journalene er det vanligst å føre en fortløpende nummerering av dokumentene innefor hvert år. Dette unikt løpenummer (journalpostnr./årstall) også kalt journalnummer, identifiserer det enkelte dokument. Dokumenter som hører til samme saksforløp, kan lenkes (kobles) sammen med henvisninger til hverandres løpenummer i journalen. 

I stedet for slike kronologiske journaler fører enkelte sakregistrering med bruk av egne sakjournaler eller sakskort (journalkort). Her registeres alle dokumenter som tilhører samme sak fortløpende på samme sakskort under et felles saksnummer. Saksregistrering er også  prinsippet for føring i elektronisk journal, og det er utarbeidet en egen detaljert kravspesifikasjon for elektronisk registrering i offentlig forvaltning. (NOARK-4,  som er  forkortelse for Norsk arkivsystem, versjon 4)

I det offentlige skal følgende opplysninger om inngående dokumenter registreres i journalen: 

· journalføringsdato

· saks- og dokumentnummer  (elektronisk journal)

· løpenummer (papirbasert journal)

· avsender

· opplysninger om dokumentinnhold /emne 

· brevets dato

· arkivkode

· avskrivingsdato og avskrivingsmåte

I tillegg må en for sakskontrollen registrere opplysninger om:

· saksbehandler 

· behandlingsfrist 

Husk, det er viktig at alle arkivverdig dokumenter fanges opp i registreringen. Det er ikke oversendelsesmåten, om brevet er papirbasert, på et elektronisk medium, i form av en  filmrull, osv.  som avgjør om det er arkivverdig og skal registreres, men innholdet i brevet. 

Dersom tallet på journalførte dokumenter er stort og det brukes manuell journal, skal det føres et separat journalregister ordnet på korrespondansepartner. 








Fordeling og tilrettelegging

Det er viktig å ha effektive rutiner som sørger for at tilgjengelig og relevant informasjon når rette vedkommende. (Dette gjelder også informasjon som i utgangspunktet er arkivuverdig, som rundskriv, reklame, brev med kortvarig informasjonsverdi osv.) Enkelte virksomheter har tatt i bruk scanning av den innkomne posten for å skape en effektiv elektronisk «dokumentflyt» til ledere og saksbehandlere. Dermed er saksbehandlerne «selvbetjente» og kan gjennom oversikten i elektroniske registre søke fram de dokumenter de ønsker fra det elektroniske arkivet direkte til egen skjerm. Men de fleste tilrettelegger enda posten for saksbehandling på mer tradisjonelle måter gjennom fysisk fordeling av posten. og kanskje også ved bruk av manuell postliste. 

Postlisten er en oversikt over inn- og utgående korrespondanse. Hvilke opplysninger om dokumentene som er registrert på listen kan variere fra virksomhet til virksomhet. Mange inneholder opplysninger om dokumentenes saksnummer, (evt. løpenr.), arkivkode, avsender, overskrift (dokumentinnhold), saksbehandler m.m.. Postlistene er først og fremst en informasjon til ledere og saksbehandler om dagens post, samtidig som de kan gi meldinger om posten tilbake til arkivet. Ved bruk av elektronisk registrering er postlisten i praksis den løpende journalen.

Fordeling. Fordelingsansvaret av saker og eventuelle unntak fra offentlighet, hviler på leder. Saksdokumenter, informasjonspost og en eventuell fysisk postliste fordeles derfor til lederne som har ansvaret for viderefordelingen til saksbehandlere. Fordeling av dagens post kan hos enkelte være kombinert ved bilegging av eldre saksdokumenter i de eksisterende saker de nyinnkomne dokumenter eventuelt tilhører. Dette for at saksbehandler i utgangspunktet alltid skal være sikret all tilgjengelig informasjon i saken. I slike tilfeller er det viktig at det er utlånsrutiner som sikrer tilbakeføring til arkivet og at materiale fra ulike saksmapper ikke blandes sammen.

Tilleggsregistrering. Leder sjekker posten mot postlisten og fører på saksbehandler og eventuelle rettelser. Det må være rasjonelle rutiner som sikrer at disse opplysningene til enhver tid blir journalført slik at det er kontroll med dokumentasjonen. Ved elektronisk registrering kan leder føre dette direkte i journalen. Saksbehandler og eventuelle andre tilføyelser føres i stempel på dokumentene. Deretter fordeler leder posten til saksbehandlerne. Brukes papirbasert postliste returneres denne til arkivet påført merknader. Arkivet fører endringer og rettelser inn i journalen, og skriver ut en endelig postliste. 

Den endelig postlisten settes kronologisk inn i perm. I det offentlige gjelder de samme krav ved bruk av elektronisk registrering. Hver dag tas derfor løpende journal ut på papir, som arkivets sikkerhetsgaranti ved eventuell driftsstans. 

For å oppfylle krav om offentlighet, innsyn og personvern, skal det i tillegg utarbeides en offentlig postliste/offentlig journal. Denne er utformet som den løpende journalen, men er beregnet på presse og publikum, og opplysninger unntatt offentlighet må derfor være sladdet, anonymisert eller avskjermet etter gjeldende regelverk. Lovparagraf for dette skal være påført.

OPPFØLGING AV  SAKSBEHANDLINGEN
Oppfølging av saksbehandlingen

Når posten er fordelt, må en sikre at den videre dokumentbehandlingen blir styrt. Saksbehandlers ansvar for journalføring av opplysninger om inngående (og egenproduserte) dokumenter må avklares og spesifiseres i rutinene. I det minste må saksbehandler kontrollere saksnummer, arkivkode og unntak fra offentlighet. Eventuelle endringer skal meldes til arkivet. Det samme skal gjøres dersom saksbehandler overleverer saken til en annen.

Samtidig skal arkivet sikre en løpende oppfølging, slik at all informasjon om saken, behandlingsfrister osv. blir gjort tilgjengelig for saksbehandler. Behandlingskontroll kan etableres ved bruk av forfallskontroll (oversikt over eventuelle behandlingsfrister/svarfrister) og restanselister (oversikt over alle inngående brev som ikke er avskrevet eller besvart). Listene bør utarbeides regelmessig. Arkivtjenesten skal gi beskjed til saksbehandler når en sak nærmer seg forfallsdato, mens virksomhetens ledelse avgjør tidsfristene for restansekontrollen. I statlige organer skal dette skje hvert kvartal. Spesielt ved bruk av elektronisk registrering, har arkivtjenesten mulighet til å tilby en løpende oppfølging av saksbehandlingen som tar hensyn til ulike frister ved listeutskrifter fra journalen. NOARK-standarden spesifiserer hvilke utskifter som skal kunne tas fra en elektronisk journal. 

Arkivrutiner for saksbehandler
Registreringsansvar. En effektiv dokumentadministrasjon er avhengig av at det er etablert gode arkivrutiner hos saksbehandler. Når saksbehandler besvarer en henvendelse, eller selv initierer en sak, må det være klare retningslinjer for saksbehandlers ansvar angående dokumentbehandlingen. Den utgående korrespondanse skal registreres i likhet med den inngående, og registreringsansvaret må avklares. Ved bruk av elektroniske journalføring må det nedfelles hvilke opplysninger om dokumentet som saksbehandler skal registrere og hvilke opplysninger arkivet har ansvaret for. I offentlig forvaltning legger standardkravene i NOARK opp til at registrering og ajourhold av journalopplysninger i størst mulig grad skal være forbeholdt autorisert arkivpersonale.

Behandlingsrapportering av inngående henvendelser. Behandlingsformen på inngående henvendelser skal meldes til arkivet slik at de kan journalføres. Dette gir grunnlaget for behandlingskontrollen. Dersom den inngående henvendelsen blir besvart ved utgående brev blir disse koplet ved registreringer i journalen. Dersom svaret blir gitt over telefon, eller brevet bare blir tatt til etterretning, må behandlingsmåten, svar og dato for denne noteres på det fysiske dokumentet. Mange har egne rubrikker i stempelet for avskrivningsmåte. Disse opplysningen er grunnlaget for registreringen, når dokumentet leveres tilbake til arkivet.

Personlig mottak. Det er det viktig å minne om at dersom saksbehandler under saksbehandlingen mottar arkivverdige dokumenter direkte i løpet av saksbehandlingen, enten i form av personlig levering, telefaks, eller elektronisk post, skal disse bringes til arkiv for registrering.

Sakens dokumenter skal holdes samlet. Saksbehandler har ansvar for å holde sakens dokumenter samlet under saksbehandlingen.

Overføring av saker og dokumenter fra andre eller til andre skal meldes til arkivtjenesten for registrering.

Retur til arkiv. Når dokumentet / saken er ferdigbehandlet skal materialet leveres tilbake til arkivet. Utlånt materiale skal leveres tilbake i samme orden som det kom. I denne forbindelse bør det avklares hvem som har ansvaret for å rense mappen for eventuelt arkivuverdig materiale som har kommet til under saksbehandlingen.

SLUTTBEHANDLING, EKSPEDERING OG ARKIVERING
Når saksdokumentene kommer til arkivet, foretar dette sluttbehandling og arkivering. Viktige arbeidsoppgaver er registrering av utgående korrespondanse, avskriving av inngående henvendelser, versjonskontroll, arkivbegrensning og arkivlegging. Disse rutinene skal sikre at virksomheten til enhver tid har ajourførte dokumentsamlinger og at arkivene inneholder all relevant informasjon. Det er derfor viktig at alle arkivverdige dokumenter leveres til arkivet, og at elektroniske dokumenter ligger i godkjent lager som forvaltes gjennom forsvarlige dokumentadministrative rutiner. Saksdokumenter i det offentlige kan bare lagres elektronisk dersom det blir nyttet systemer, rutiner og formater som er godkjent av Riksarkivaren for dette.

· Registrering av utgående korrespondanse. Arkivet foretar den nødvendige registrering av utgående korrespondanse i journalen. Opplysningene som skal registreres vil i hovedsak være tilsvarende som for inngående korrespondanse. Dersom arkivet også har ansvaret for utsendelse, kontrolleres journalopplysningen i brevet. 

· Avskriving. I offentlig forvaltning er det krav at behandlingen av de inngående dokumentene skal registreres i journalen etter gjeldende retningslinjer. Dette kalles for avskriving og blir utført av arkivpersonalet. Grunnlaget for denne registreringen er utgående svarbrev eller påtegnelser om behandlingsform på inngående brev fra saksbehandler. Behandlingsformen registreres i journalen. 

· Rensing. Før arkivering er det viktig at saksmappen renses for arkivuverdig materiale, som eksempelvis kopier, reklame, foreløpige utkast, binders, strikker og plastomslag. 

· Arkivering - Saksmappe og kopibok. Etter registrering, avskriving og ekspedering skal saksmapper og dokumenter arkivlegges etter gjeldende retningslinjer. I manuelle arkiver må det avklares om det er saksbehandler eller arkivet som har ansvar for å ta kopi til arkivet før originalen sendes ut. I det offentlige skal det normalt tas to kopier av utgående korrespondanse. Den ene oppbevares i den fysiske saksmappen, hvor dokumentene som tilhører samme sak samles i samme saksmappe, og legges kronologisk etter journalnummer eller etter stigende dokumentnummer. Den andre kopien. settes kronologisk i perm, såkalt kopibok. Kopiboken fungerer som et kronologisk register og en sikkerhetskopi av egenprodusert dokumentasjon. Kopibøker skal bindes inn senest ved bortsetting. Arkivlegging bør bare utføres av kvalifisert personale. Ved elektronisk saksbehandling arkiverer saksbehandler selv etter gjeldende retningslinjer

· Versjonskontroll. Ved arkiveringen sjekkes det at det sist registrerte inngående dokument og kopi av det sist registrerte utgående dokument ligger i saksmappen og arkivet har ansvar for at kopibok til enhver tid er ajour. Ved elektronisk arkivering er det spesielt viktig at en er påpasselig med å sikre den siste oppdaterte versjonen av et dokument, samtidig som en er sikret originale formater av de arkivverdige dokumenter som blir bearbeidet, (eks. kart). Arkivverdige elektroniske dokumenter må oppbevares i formater og på medier som er tjenlige og sikre med hensyn til holdbarhet, ekthet og gyldighet. Når oppbevaringen i tillegg er basert på allmenne systemer for gjenfinning, er dette en garanti for at dokumentasjonen er tilgjengelig.

EKSEMPLER PÅ RUTINER FOR BEHANDLING AV POST OG SAKSDOKUMENT KOMMUNAL SENTRALADMINISTRASJON

ARKIVREGLEMENT 
 

 Rutiner for postbehandling                                        Revisjon:                    Dato:
 SENTRALADMINISTRASJONEN                                           Antall sider:                Att:


Deltaker            Steg     Aktivitet                                                                            



MOTTAK



Bud
1
All post til sentraladministrasjonen og ordfører leveres til arkivtjenesten.





Arkiv

Elektronisk post (e-post) skal gå gjennom et sentralt e-post-mottak, slik at sakspost/arkivverdig materiale blir tatt ut på papir og registrert i journalen.





Saksbehandler

Personlig levert post. Dersom saksbehandler mottar sakspost (brev eller e-post) personlig, er det saksbehandlers ansvar at denne blir levert umiddelbart til arkivet for registrering i journalen.





Alle

Telefax. Alle som mottar arkivverdig telefax er ansvarlig for å bringe denne til arkivet for registrering.











ÅPNING OG SORTERING





Arkiv
2
Personlig adressert post og personlig adressert e-post, samt post til politiske partier leveres uåpnet direkte til rette vedkommende. Viser det seg å være sakspost, følges retningslinjene som under personlig levert post. 






3
All resterende post åpnes. E-post blir åpnet og evt. bekreftet mottatt, det tas ut kopi på papir og arkivkopien følger vanlige rutiner for registrering.






4
Hastesaker og arkivverdig telefax kopieres og kopien leveres til rette vedkommende. Originalen registreres og følger vanlig postgang.  Saksbehandler kaster kopien når originalen er mottatt. 






5
Arkivuverdig post skilles ut og datostemples.  Hvis tvil om dokumentene er arkivverdige påføres «venligst returner til arkivet dersom arkivverdig». Legges ved øvrig post til gjennomsyn.






6 
Gradert post som skal beskyttes av sikkerhetsmessige eller andre grunner behandles i henhold til gjeldende retningslinjer for dette, jfr sikkerhetsinstruksen. 






7
Feilsendt post returneres eller sendes rette vedkommende.






8
Papirbasert post blir evt. skannet. Dokumentene registreres i Noark-systemet, se pkt. 10 og arkiveres elektronisk. Papiroriginalen følger saken. 





REGISTRERING OG GJENNOMSYN






 9
Stempler alle papirbaserte dokumenter som skal registreres med godkjent rødt stempel.






10
Dokumentene registreres i journalen med: 



- Dato for journalføring



- Saks- og dokumentnr.







               Prosesstyringsverdier:



               Ved opprettelse av ny sak settes saksstatus slik: 



               R=Reservert av saksbehandler. Benyttes når saksbehandler

               (eller en annen instans på  vegne av saksbehandleren, , f.eks.

               arkivet) oppretter ny sak for å kunne registrere et 

               egenprodusert eller et innkommet dokument.

               B=Under behandling. Når arkivet registrerer en ny sak eller

               ajourfører registreringene i en reservert sak.

              (Dokumentstatus (=journalstatus i Noark 4) settes til M = 

               Midlertidig journalført av arkivet i påvente av leders

               ajourføring av saksbehandler og evt. u.off. Se Noark 4)

Interne dokumenter (dvs. dokumenter hvor både avsender og 

      mottaker registrerer i èn og samme Noark-base):

               Journalstatus settes til R=Reservert av saksbehandler, leder 

               eller arkivet. Dersom dokumentet ikke går innom 

               saksbehandler eller leder, men blir journalført og ekspedert 

              av arkivet, setter arkivet journalstatus til J = Journalført eller 

              kontrollert av arkivet.





- Avsender/mottaker



- Dokumentinnhold



- Brevets dato



- Arkivkode



- Ekspedisjonsdato og avskrivningsmåte



- Dokumentstatus settes til J = Jornalført av arkivet



Ved mottak av e-post fra en annen virksomhet som også benytter Noark, kan deler av registreringen skje automatisk dersom det er et Noark-"hode" på sendingen. Arkivet kontrollerer denne automatiserte registreringen.






11
Påfører dokumentene journaldato, arkivkode, saks- og dokumentnummer og løpenummer i stempelrubrikkene. Post til ordfører påføres i tillegg saksbehandler.







Rundskriv som er nødvendige vedlegg i en sak stemples og registreres på vanlig måte. Etter postrunden oppbevares disse sammen med andre rundskriv i egne permer. Kopi av rundskrivets første side kan følge saken ved endelig arkivering. 






12 
Gjennopptatt sak: Dersom dokumentene tilhører en sak som er avsluttet i inneværende periode endres sakens status fra A til B (= under behandling) i elektronisk journal.






13
All innkommen post, evt. bare postlisten, leveres til administrativ leder for gjennomsyn. Post til ordfører leveres denne direkte.





Leder
14
Påfører dokumentene  avdeling, eventuell tilgangskode, hjemmel (paragraf) for unntatt offentlighet. Setter journalstatus til S (= registrert i første hånd eller ajourført av saksbehandler/leder) 






15
Etter gjennomsyn leveres posten tilbake til arkivet





Arkiv
16
Fordeler posten til respektive avdelingsledere.






17
Aviser, tidskrifter, brosjyrer, etc. som ikke er adressert til person, legges på anvist sted til gjennomsyn/sirkulasjon.





Avd. leder
18
Påfører saksbehandler og eventuell tilgangsbegrensning og brukergruppe.







Tilgangsbegrensning og unntatt offentlighet: Det er leder som har ansvar for å vurdere om et dokument er unntatt offentlighet og hvilke tilgangsbegrensninger de ulike brukergrupper skal ha til dokumentet.








19
Etter gjennomsyn leveres den registrerte posten tilbake til arkivet.





Arkiv
20
Registrerer saksbehandler, evt.tilgangsbegrensning, unntatt offentlighet og brukergruppe. Ved elektronisk registrering endres journalstatus til J (= journalført) i journalen.






21
Utarbeider postliste.






22
Gjennopptatte saker fra siste periode hentes fram fra arkivet, (se steg 12). Saksmappen legges ved det nye innkomne brev.






23
Posten fordeles til saksbehandlerne med postliste dersom denne ikke kan hentes opp på skjerm.







SAKSBEHANDLING / 

UTGÅENDE KORRESPONDANSE





Saksbehandler
24
Kontrollerer at riktig saksbehandler, arkivkode og evt. gradering og unntatt offentlighet er ført på dokumentene. Eventuelle endringer meldes arkivet som retter i journalen







Saksoverføring: Dersom dokumenter overføres til annen saksbehandler skal arkivet ha beskjed og retter dette i journalen.







Saksbehandler er ansvarlig for å skjerme dokument med følsomme opplysninger mot innsyn fra uvedkommende under saksbehandlingsprosessen.






25


Returnerer registrerte dokument som ikke krever skriftlig svar til arkivet påtegnet behandlingsmåte (TO = til orientering eller TLF= besvart pr. telefon), svar og dato.  






26
Henter fram eksisterende sak ved saksbehandling i elektronisk sak/ arkivsystem






27
Vil saksbehandler selv opprette ny sak resserveres denne i elektronisk journal ved at sakens status settes til R (= resservert). 

Dernest registreres utgående dokument i journalen med: 

- Dokumentets dato

- Saksbehandler

- Adressat

- Arkivkode

- Innhold

- Evt. gradering og unntatt offentlighet.






28
Ferdigstiller dokument. 

Ved elektronisk registrering  endres dokumentstatus i journalen til F (ferdig fra saksbehandler).






29
Leverer dokument som skal underskrives av andre til underskriver.






30
Leverer 2 kopier av utgående brev til arkiv. 






31
Legger originalen i konvolutt til frankering i egen hylle for ut-post.






32
Rensing: Det er saksbehandlers ansvar at saksmappen er renset for binders, kladdenotater og annet arkivuverdig materiale.






33
Saker skal returneres til arkivet umiddelbart etter ferdigbehandling, og senest innen 3 måneder.


Evt.
Ved bruk av e-post: Saksbehandler er ansvarlig for å kontrollere at sakspost som blir sendt som e-post kommer frem til rette vedkommende (kvittering). Ved integrert bruk av e-post (dvs. hvor e-post systemet er koblet til virksomhetens Noark-baserte system) sikres den nødvendige registreringen i postjournalen automatisk. Ved ikke-integrert bruk av e-post finnes det tre alternative rutiner som sikrer registrering og arkivering:

         a) Dokumentet sendes til arkivet for registrering og

          ekspedering.

         b) Saksbehandler registrerer og ferdigstiller selv brevet i Noark-

         systemet før/når det ekspederes.

         c) Saksbehandler ekspederer selv dokumentet og sender kopi til

         arkivet for registrering.







UTLÅN FRA PAPIRBASERT ARKIV





Arkiv
34
Betjener arkivet og erstatter utlånt saksmappe med riktig utfylt utlånskort. 

Bare saksmapper og ikke enkeltdokument lånes ut.






35
Ved elektronisk journalføring registreres nødvendige opplysninger i journalens utlånsfelt. 





Saksbehandler
36


Leverer utlånt saksmappe tilbake til arkivet snarest mulig etter ferdigbehandling.

Sakens dokumenter skal holdes samlet og utlånt saksmappe må aldri deles. Sammenblanding av materiale i utlånte saker skal ikke forekomme.







Dersom utlånte saksdokument overdras til andre skal arkivet varsles og registrere dette.







ARKIVLEGGING





Arkiv
37
Oppdaterer  journalen.

Avskriving: Alle inngående brev skal avskrives med  opplysninger om når og hvordan behandlingen har skjedd.

Ved elektronisk journalføring gjøres dette ved å  registrere løpenummer på inngående brev i svarbrevets avskrivingsfelt i journalen.

Dersom inngående dokumenter ikke besvares skriftlig, skjer avskrivning på grunnlag av saksbehandlers påtegning på dokumentene (jfr. steg 25). Dato og måte registreres i innkomne dokumenters avskrivingsfelt.

Saker avskrives ved at sakens status settes til A (saken avsluttet).






38
Kopibok: Setter en gjenpart av utgående brev i kronologisk orden (etter dato) i kopibok. Kopibøker er unntatt offentlighet og skal bindes inn ved bortsetting.






39
Kontrollerer ferdigbehandlet saksmappe og fjerner overflødige kopier.

Ved elektronisk journalføring kontrolleres det med journalen at sakens dokumenter stemmer overens med registreringene.






40
Konverterer de elektroniske dokumentene til godkjent arkivformat.





JOURNALUTSKRIFTER OG RESTANSELISTER






41
Fullstendig journal tas ut påfølgende dag fra egen journalførende enhet. Denne settes i egen ringperm.






42
Offentlig journal sendes til pressen etter avtale. Dersom journalen legges ut på Internet, skal Internet-versjonen saneres etter tre måneder, jmf. .






43
Restanselister på hver saksbehandler tas jevnlig ut, (min. en gang pr. kvartal). Listene sendes saksbehandler til oppfølging.

INNSYN OG UTLÅN
Innsynsrett og personvern 
Betjening og oppbevaringsforhold må ta hensyn til ansattes tilgang til materialet, til allmenhetens innsynsrett og samtidig til kravene til personvern og unntak fra offentlighet. I enkelte tilfeller vil det her være kryssende interesser, som det gjelder å håndtere på mest mulig forsvarlig måte. 

Intern bruk og lån. 

Alle virksomheter må ha interne regler for hvem som har tilgang til de ulike dokumenter og hvem som avgjør om opplysninger og dokumenter kan gis ut. Det er ledelsen i en virksomhet, og ikke arkivansvarlige, som skal bestemme tilgangsbegrensning og  autorisasjonsbestemmelser, og avgjøre hvem av personalet som har tilgang til de ulike opplysninger og dokumenter. Tilgangen bør styres av tjenestlige behov, slik at den enkelte ansatte ikke har tilgang til andre dokumenter enn de som angår saker som vedkommende selv arbeider med. Dette kalles ofte for «need to know» - prinsippet.  Hensikten med dette er å forhindre at taushetsbelagte opplysninger faller uvedkommende i hende. Enkelte dokumenter som er særlig sensitive skal graderes etter bestemmelser i Sikkerhetsinstruksen og Beskyttelsesinstruksen. Sikkerhetsinstruksen gjelder dokumenter som angår rikets sikkerhet, forholdet til andre land og forsvarspolitisk samarbeide. Beskyttelsesinstruksen gjelder dokumenter med taushetsbelagte opplysninger om personlige forhold eller forretningshemmeligheter. Graderingskodene finnes i instruksene.

Betjeningen skal ellers styres av arkivpersonalet. Ingen saker eller dokumenter skal fjernes fra arkivet uten at det er registrert i journalen eller markert med utlånskort i arkivet. Ofte brukes egne omslag på utlånte saker, slik at de skilles fra de øvrige saksdokumentene. I utgangspunktet bør hele saksmapper, og ikke enkeltdokumenter lånes ut fra arkivet. Enkeltdokumenter skal ikke fjernes fra mappene under saksbehandlingen. Det er saksbehandler som er ansvarlig for at sakens dokumenter holdes samlet og at utlånt materiale leveres tilbake til arkivet i samme orden som den forlot arkivet. 

Det er viktig å ha rutiner som  sikrer at utlånt materiale ikke er borte fra arkivet i lange perioder. En skal derfor med jevne mellomrom foreta kontroll, og eventuelt føre egne utlånslister. 

Ekstern adgang til arkivmateriale i offentlige virksomheter.  

Det er flere lover som styrer offentlighetens tilgang til materialet. Offentlighetslovens krav om innsyn i offentlige saksdokumenter, forvaltningslovens regler om partsinnsyn, personregisterlovens bestemmelser om innsyn i personregistre, de ulike særlovenes innsynsbestemmelser m.m. Samtidig må en ta hensyn til prinsippet om meroffentlighet og ulike nedgraderingsregler. Riksarkivaren gir eksempelvis bestemmelser om når avsluttede arkiver generelt kan stilles til disposisjon for allmenheten (normalt 60 år). Disse bestemmelsene om innsynsrettigheter må vurderes opp mot hensynet til personvernet og unntak fra offentlighet som finnes i offentlighetsloven, Sikkerhets- og Beskyttelsesinstruksen og i alle særlovene (barnevernslov, legelov, ligningslov, sosiallov m.m.).

Det er journalen som er innfallsporten til forvaltningens dokumenter, og alle har krav på å få se den offentlig utgaven av journalen. Den offentlige journalen skal derfor tilfredsstille kravene om offentlighet samtidig som opplysninger unntatt offentlighet skal være skjermet ved nøytrale kjennetegn eller overstrykninger. Det er leder eller saksbehandler som skal varsle arkivansvarlig om unntak fra offentlighet og hvilke opplysninger som skal skjermes i offentlig journal. En sak eller et dokument bør vurderes med henblikk på offentlighet hver gang noen ønsker innsyn.

Generelt skal forholdene legges til rette slik at allmenheten kan bruke arkivmaterialet i tråd med gjeldende lover og retningslinjer. Ingen skal gjøre bruk av offentlige dokumenter uten under tilsyn. Det er viktig at der er gjennomtenkte rutiner for håndtering av forespørsler om innsyn i materiale av særs sensitiv natur, som pasientjournaler, PPT- arkiver,  barnevernsaker, sosialsaker osv.

Ved forespørsel om eksternt utlån skal orginalene kopieres og kopien lånes ut. Dette for å hindre at originalt arkivmateriale går tapt. Kopieringsrutiner, betalingsbestemmelser og eventuelle forsendelsesformer må være avklart i rutinene. 

ARKIVREGLEMENT

Bruk og lån                                                                              Revisjon:                 Dato:

                                                                                                        Sider:                    Att:

A. Internt bruk 

Hovedregel


All bruk av materiale i aktive arkivserier skal gå via arkivtjenesten på etaten (arkivansvarlig etat eller arkivmedarbeider) eller sentralarkivet.

All bruk av bortsatt arkivmateriale skal gå via arkivleder og/eller arkivansvarlig sentralarkivet, dvs. de som iht. instruks er ansvarlig for depottjenesten i kommunen. 

De ansvarlige skal betjene arkivet og på forespørsel hjelpe saksbehandler med å finne den nødvendige informasjonen. Bare hele saksmapper skal lånes ut fra arkivet. Originaldokumentasjon skal som hovedregel ikke lånes ut fra arbeidsstedet. 

Registrering av lån / Utlånskort - dagligarkiv/aktivt arkiv

Ingen saker må fjernes fra arkivet uten at utlånet registreres med utlånskort i arkivet. Utlånskortet skal være utfylt med låntakers navn/initialer, utlånsdato, arkivkode og innhold (utlånskort I eller II). Utlånskortet erstatter saken fysisk i arkivet.  Ved retur til arkivet fjernes utlånskortet fra arkivet og det kvitteres på kortet at utlånt materiale er returnert. 

Registrering av lån / Utlånskort - bortsatt arkivmateriale

Arkivleder og/eller arkivansvarlig sentralarkivet henter rekvirert arkivstykke (protokoll/boks) i arkivdepot og plasserer lånekort inneholdene utfylt utlånsbestilling i hylla (utlånskort III). Ingen arkivstykker må fjernes fra arkivdepotet uten at utlånet registreres med lånekort og korrekt utfylt utlånsbestilling. Arkivleder og/eller arkivansvarlig sentralarkivet tar rekvirert arkivstykke med til sentralarkivet hvor aktuell saksmappe tas ut av boksen og utlånskort på selve saken fylles ut (utlånskort II). Saksmappen leveres så saksbehandler mot kvittering på lånekort. Gjelder utlånet protokoll(er) følger gjennomslag av utlånsbestilling med til saksbehandler. (NB! Utlånsbestillingen skal altid være i 3 eks., gjerne på gjennomslagspapir, et eks. settes i utlånskort III, et eks. til rekvirent og et eks til arkivtjenesten.)

Arkivstykket mellomlagres i sentralarkivet på anvist sikker plass mens sak(er) i aktuell(e) boks(er) er på utlån. Skal utlånt protokoll(er) brukes av en rekvirent over flere dager mellomlagres denne på samme plass. Når utlånt dokumentasjon returneres fjernes alle utlånskort fra arkivet og det kvitteres på utlånsbestillingen at utlånet er returnert. Arkivtjenestens gjenpart av utlånsbestillingen settes i egen perm. Permen deles i to; et område for utlånte arkivstykker og et for tilbakeleverte arkivstykker. (Opplysningene i denne permen kan arkivtjenesten bruke statistisk f.eks. i egen årsmelding e.l) .

Omslag - synliggjøring av utlånt materiale

Utlånte saker skal under saksbehandlingen oppbevares i spesielle omslag som skiller dem tydelig fra øvrige saksomslag, f.eks. med egne mapper merket "utlånt fra arkivdepot" og/eller "utlånt fra arkiv". Gjelder lånet bortsatt materialet skal en kopi eller et gjennomslag av utlånsbestillingen altid følge arkivmaterialet.

Saksbehandler

Saksbehandler er ansvarlig for at dokumenter i den enkelte sak holdes samlet og at dokumentene ikke påføres nye notater eller skades. Saksbehandler er ansvarlig for at tilbakeleveringsfrister overholdes.

Utlånte dokumenter
Arkivansvarlig/depotansvarlig kontrollerer at utlånte saksmapper/arkivstykker leveres tilbake i rett tid, at mappene er i rett stand og sørger for kvittering på lånekort/utlånsbestilling . Arkivansvarlig/depotansvarlig setter mappene tilbake på rett plass i arkivet.

B. Ekstern bruk 

Henvendelser

Adgangen er regulert av Offentlighetslovens og Forvaltningslovens bestemmelser. 

Journalen er offentlig når registreringsopplysninger av fortrolig art er anonymisert, gjort uleselig eller slettet. 

Alle henvendelser om nyere materiale skal gå via arkivansvarlig eller sentralarkivet. Alle henvendelser om eldre og avsluttet materiale skal gå via via arkivleder og/eller arkivansvarlig sentralarkivet. Forespørsel fra forskere om bruk av klausulert materiale skal gå via vedkommende departement. 

De ansvarlige skal betjene arkivet og på forespørsel hjelpe publikum med å finne de nødvendige dokumenter og opplysninger dersom disse er tilgjengelige for vedkommende. Tilgangen til informasjon om saker under behandling og saker i aktivt arkiv går via postjournal. Informasjon om bortsatt arkivmateriale er i oppdatert arkivkatalog.

Publikum

Forholdene skal legges til rette for at allmenheten kan gjøre seg bruk av arkivmateriale i henhold til lover og forskrifter.

Bruker må gjøres kjent med reglene for utlån. Publikum som gjør bruk av  materialet skal underskrive taushetserklæring hvis materialet er av en slik karakter at det faller inn under forvaltningslovens bestemmelser om taushetsplikt m.m., kvittere for utlevert materiale og skal anvises plass under oppsyn.  

Registrering / Utlånskort

Ingen saker må fjernes fra arkivet uten at utlånet registreres samt markeres ved utlånskort i arkivet, slik dette er beskrevet i pkt. A intern bruk i denne rutinebeskrivelsen for bruk og lån. 

Utlånskortet skal være forskriftsmessig utfylt og erstatter saken fysisk i arkivet. Ved retur til arkivet ajourføres registreringen og utlånskortet fjernes fra arkivet. 

Det skal brukes standardblanketter for registrering og kvittering av utlånt materiale. Kopi av blankettene følger vedlagt denne instruksen.

Utlånt materiale 

Utlånt materiale skal ikke ligge framme over natten, det skal settes tilbake eller mellomlagres på anvist sikker plass i sentralarkivet slik dette er beskrevet i pkt. A intern bruk i denne rutinebeskrivelsen for bruk og lån. 

Originalt materiale kan ikke lånes ut fra virksomheten til eksterne brukere, unntatt i helt spesielle tilfeller. I slike tilfeller skal en være garantert sikre og betryggende oppbevaringsforhold i tråd med lovverkets bestemmelser. Utlånet skal registreres etter vanlig prosedyre. All forsendelse gjennom postverket skal foregå rekommandert.  

Kopier

Ved forespørsel har berørte parter i en sak krav på kopi av originalt materiale. Det kan kreves betaling for kopi etter gjeldende retningslinje for dette.   

Lånekort som  skal brukes 

(Illustrasjoner; se følgende ark.)

PERIODISERING OG BORTSETTING I OFFENTLIGE ARKIV
Aktualitetsverdi og oppbevaringsrutiner
En betingelse for en rasjonell dokumentbehandling og arkivtjeneste er at arkivene inneholder materiale med aktualitetsverdi og ikke fylles med uaktuell dokumentasjon. Et sakarkiv som går årtier tilbake vil være uoversiktlig, og det er kun dokumenter som brukes aktivt som det er behov for i  det daglige arkivet. Informasjon som ikke er aktuell skal derfor oppbevares andre plasser. Dokumenter som det er begrenset bruk for skal oppbevares i noenlunde nærhet av dagligarkivene, mens dette ikke er nødvendig for eldre avsluttede saker og materialet som i hovedsak bare har historisk verdi. Arkivmaterialet skal ha ulike oppbevaringsstasjoner ut fra dokumentenes bruksfrekvens, og overføres fra det daglige arkivet til bortsettingsarkiv, fra bortsettingsarkiv til depot (fjernarkivering), i tråd med bestemmelser om arkivordningen.

Det er viktig at bortsettingen av dokumenter skjer planmessig og at det ikke foregår etter tilfeldighetsprinsipper, som «kjekt å ha» eller «nå er det fullt» metoden. Saksmapper skal ikke tas ut og settes bort etterhvert som de blir fulle. En slik metode vil lett føre til at en mister oversikten over bortsatt materialet. Overflyttingen skal skje regelmessig, i faste planlagte intervaller, eller arkivperioder,. I prinsippet skal arkivet overføres i sin helhet til bortsettingsarkivet  før en begynner med nytt arkiv.





Periodisering i sakarkiver
Sakarkivet og den tilhørende journalen skal deles inn i faste perioder, slik at det er samsvar mellom periodeinndelingen i journalen og sakarkivet.  Arkivperiodene bør være på 4-5 år, og skal følge kalenderåret. I kommunalforvaltningen er det vanlig at periodeinndelingen følger kommunevalgperioden. Dermed får en fireårsperioder for bortsetting.

Periodisering i journaler og arkivmateriale på papir
Når en arkivperiode blir avsluttet skal det papirbaserte arkivmaterialet fra perioden skilles ut fra det aktive arkivet og settes til bortsettingsarkiv. Det enkelte arkivstykke i det avsluttede sakarkivet skal merkes med arkivskaper, innhold/arkivkode og arkivperiode (årstall), og materiale skal listeføres på fullstendig arkivliste (bortsettingsliste). Materialet skal være undergitt arkivbegrensning og kassabelt materiale skal være skilt ut for seg og listeført. Materiale som senere skal kasseres skal ikke blandes sammen med det som skal bevares. Det skal altid være samsvar mellom registrene og det øvrige arkivet. Journaler, sakskort, kopibøker og andre registre settes derfor bort sammen med saksdokumentene, og en tar i bruk nye journaler og registre for den nye perioden. Journalene og kopibøkene skal være innbundet ved bortsetting.

En sak skal normalt arkiveres i den perioden den ferdigbehandles. For saksbehandling av løpende saker, det vil si saker som er aktive ved periodeskille, vil det derfor være upraktisk å starte med tomme skuffer og skap. Saker som er aktive ved periodeskillet kan derfor overføres til den nye perioden. Dette gjelder også for løpende kontrakter og avtaler. Dette kalles for skarpt periodeskille. Dersom dette skjer må sakene registeres som overførte til den nye perioden både i den gamle og den nye journalen. De overførte sakene erstattes med henvisningskort i det fysiske sakarkivet.  

Dersom det etter periodeskillet kommer inn dokumenter som har tilknytting til saker i bortsettingsarkivet, skal det startes ny sak, med de nye dokument som de første i saken. De eldre dokumentene lånes ut fra bortsettingsarkivet som referansemateriale, og settes tilbake etter behandling. For å unngå feil tilbakesetting er det viktig at en er nøye med utlånskort og omslag som forteller at saken hører hjemme i den eldre arkivperioden.

Periodisering i elektroniske journaler og arkiv
Rutinene for periodisering i elektroniske journaler og arkiver skal følge retningslinjene i NOARK 4 standarden. Når en periode blir avsluttet i elektronisk journal skal journalen saneres ved at alle avskrevne saker skilles ut, slik at journalen bare inneholder de løpende sakene. Dette gjøres ved at avsluttede saker legges over i en historisk database eller overføres til andre databærere (magnetbånd, optisk plate e.l.) Den historiske journalbasen lukkes for registrering av nye saker og dokumenter, men må være søkbar og åpen for registrering av utlån. Den historisk journalbasen kan følge arkivet til bortsetting, eller det kan tas papirutskrift av basen som følger arkivet til bortsetting. En kopi av basen går til depot for langtidslagring.

Ved elektronisk journalføring skal en ikke bruke skarp periodeskille, men bruke såkalt overføringsperiode. For å finne ut hvilke saker som fortsatt er aktive venter en i 1-2 år etter periodeskille med å foreta selve saneringen. Saker som i denne perioden blir aktuelle blir overført til ny arkivperiode. Da daglig- og mellomarkivet  for en tid overlapper hverandre, kalles dette for en overlappings- eller overføringssperiode. Når overføringsperioden er slutt settes det punktum for den gamle perioden og basen saneres. Etter denne datoen skal det ikke overføres saker fra den eldre arkivperioden til den nye. Dersom saker fra den gamle perioden nå blir aktuelle må de lånes ut og settes tilbake i gammel periode etter bruk. 

Mange kommuner og fylkeskommuner har praktiser overføringsperioder også ved bruk av papirbaserte journaler, og har da gjerne hatt ½ års overlappingsperiode. Dette for å hindre at mange saker som viser seg å bli aktuelle rett etter periodeskiftet havner i mellomarkivet. Etter Forskrift om offentlige arkiv skal det være skarpt periodeskille ved papirbasert journalføring. 

Når det er et tilhørende elektronisk arkiv, skal hele databasen reorganiseres, ved at alle saker fra den avsluttede perioden skilles ut og legges i en «historisk base». Dette kan gjøres ved at sakene tas ut av aktiv base, eller at de utgjør en egen logisk enhet i tilknytting til den aktive basen. Den historiske databasen skal være låst for registrering og lagring av nye saker og dokumenter. En kopi av den historiske databasen skal til depot for langtidslagring. 

Ryddeperioder i fagsystemer og spesialarkiver
I de fleste fagsystemer og spesialarkiver vil det være uhensiktsmessig å foreta periodisering hvert fjerde år. For arkivserier som er ordnet på eksempelvis objekt,  må hver objektmappe  vurderes for seg med tanke på aktualitet og settes bort når det er uaktuelt. Dette bør gjøres samtidig med periodisering i sakarkivet. Mapper som er blitt uaktuelle i løpet av perioden kan ryddes og settes bort. Dette kan være avgått personale, solgte eiendommer, oppsagte leieforhold, utgåtte avtaler, avsluttede klientsaker, morsjournaler, sluttede elever, osv.  Aktualiteten bør avgjøre om en del av disse dokumentene kan overføres direkte til fjernarkivet. 
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Figur: Prinsippet bak periodisering og overføringsperiode

Periodiser ved organisatoriske endringer, ved skifte av arkivnøkkel og arkivsystem
Periodisering brukes ikke bare ved overføring av eldre og uaktuelle dokumenter. Proveniensprinsippet innebærer at arkivene må legges om til ny periode også ved større organisatoriske endringer eller ved overgang til ny arkivnøkkel. Da skal det brukes skarpt periodeskille. Det er viktig at det settes sluttstrek for arkivet ved de aktuelle datoene for endringene, og at det etableres nytt arkiv for den nye organisatoriske enheten og et nytt sakarkiv med ny nøkkel. 

Ved omlegging grunnet ny arkivnøkkel må dokumentene som overføres til ny periode klasseres om med ny kode. Den nye koden registreres i gammel journal og dokumentene registreres som overført til ny periode. 

Ved organisatoriske endringer må det vurderes om løpende saker skal overføres til den nye enheten. Saker kan lånes ut midlertidig, men må da levers tilbake. 

Skarpt periodeskille skal også brukes ved overgang fra papirbasert journal til elektronisk journalføring. 

ARKIVREGELEMENT

Periodisering og bortsetting                                              Revisjon:                 Dato: 

                                                                                                   Sider:                    Att:

Innfør faste arkivperioder for sakarkivet med nytt dagligarkiv og nye registre
a) Bruk skarpt periodeskille ved manuell journalføring.

b) Bruk overlappingsperioder for gjenopptatte saker ved elektronisk journalføring.

Rutiner ved manuell journalføring og for fysiske (manuelle) arkiver 

  1.     Behold løpende saker ved periodeskillet i dagligarkivet.

  2.
Registrer disse dokumentene som utgående i gammel journal.

  3.
Registrer dokumentene som innkommende i ny journal.

  4.
Legg henvisningskort over de løpende saker i arkiv som skal til bortsetting

  5. 
Foreta nødvendig arkivbegrensning og kassasjon i materialet som skal til bortsetting.

  6.
Sett kassabelt materiale i egne bokser merket med: 


Arkivskaper, kassasjon og årstall for kassasjon. 

  7.
Bind inn møtebøker, protokoller, kopibøker og journaler som skal til bortsetting dersom dette ikke er gjort.

  8.
Merk hvert arkivstykke som skal til bortsetting med :


Arkivskaper, arkiv, arkivkode og tidsperioden. 


Eks.
Formannskapet, møteprotokoll, 1999, sak 1-84




Teknisk etat, Sakarkiv 142, 1995-1999

  9.
Utarbeid arkivliste over alle arkivstykker med innhold som skal til bortsetting.

10.
Sett bort avmerket og listeført materiale i sin helhet, også journaler og andre registre. 

11.
Rydd samtidig opp i spesialarkivene ved bortsetting av uaktuelt materiale.

12.     Gjenopptatte saker lånes ut fra bortsettings- eller fjernarkiv.

          Utlånte dokument settes tilbake etter bruk

Rutiner ved elektronisk journalføring og elektronisk arkivering

1.      Sett overføringsperiode (1.-2. år)

2.
Saker som blir aktive i løpet av overføringsperioden beholdes i aktivt journalbase. 

3. 
Sett strek etter overføringsperioden og saner journalbasen ved å legge avskrevne saker over i en egen sluttet historisk base. Basen skal være lukket for registrering av nye saker.

4.
Ta kopi av historisk journalbase og overfør til depot for langtidslagring.

5
Saner basen for elektronisk arkiv ved å skille ut alle avsluttede saker i en egen historisk base. Basen skal være lukket for skriving og lagring av nye saksdokumenter. 

6.
Kopi av historisk base overføres til depot for langtidslagring.  

ARKIVBEGRENSNING, BEVARING OG KASSASJON
Moderne informasjonsteknologi har medført at mengden av informasjon og dokumentasjon øker i en grad som gjør at enkelte taler om «dokumentberg» og «informasjonsflom». Vi kan ikke ta vare på alt materiale som vi mottar fra andre eller produserer selv. Aktiv dokumentbehandling innebærer å ha et avklart forhold til hvilke informasjon vi har brukt for, hvilke dokumenter vi skal ta vare på i arkivene, og hvor lenge vi skal bevare dem. 

Arbeidet med arkivbegrensning og kassasjon må ta hensyn til de overordnede mål for bevaringen som er skissert under arkivordningen. 

ARKIVBEGRENSNING
Arkivbegrensning betyr å begrense informasjonsmengden i arkivene ved å forhindre at arkivuverdige dokumenter blir arkivert. Retningslinjer for arkivbegrensning er gjengitt i Forskrift til offentlige arkiv. Alle offentlige virksomheter som er underlagt arkivloven skal følge disse retningslinjene. 

Gode rutiner for arkivbegrensning er svært viktige dersom arkiver skal fungere som effektive baser for erfaringsoverføring. Det gjelder derfor å vurdere materiale vi mottar fra andre, men og dokumenter vi produserer selv.

Arkivbegrensning av  arkivuverdig materiale fra andre 

Arkivuverdig materiale vi mottar fra andre skal arkivbegrenses ved postbehandlingen. Hovedregelen er at dersom materialet ikke fører til saksbehandling og ikke har noen dokumentasjonsverdi for virksomheten, er det arkivuverdig. Slikt materiale skilles ut og skal ikke journalføres. Dersom det er ønskelig kan det oppbevares separat utenfor arkivet. For enkelte typer materiale kan det være aktuelt å føre egne oversikter, eks. over mottatte rundskriv, tidsskrifter, bøker m.m. Ellers skal arkivuverdig materiale  kastes eller slettes.

Eksempler på arkivuverdig materiale vi mottar fra andre:

· Bøker, trykksaker og publikasjoner. Det er utgiver som har oppbevaringsansvaret, og andre kan ta vare på ønskede eksemplarer i et bibliotek, ikke i arkivet. 

· Årsmeldinger, rapporter, utredninger og statistikk. Arkivet i et organ skal ikke fylles opp med andres materiale og utredninger, når dette ikke dokumenterer egen virksomhet eller fører til saksbehandling. Slikt materialet settes på egnet sted til gjennomsyn og kan kastes når det er uaktuelt.

· Rundskriv. Det er utgiver som har oppbevaringsplikten. Rundskriv fra andre bør oppbevares i egne permer organisert på utgiver og kan kasseres når de blir erstattet av nyere utgaver eller er uaktuelle. Dersom rundskriv brukes i saksbehandlingen eller er nødvendige vedlegg i en sak, kan det tas kopi av førstesiden som legges på saken. Rundskrivet kan bevares.

· Møteinnkallelser, møtereferater, særutskrifter osv. Den enhet som er tillagt sekretariatsfunksjonen har oppbevaringsansvaret. Når slikt materiale heller ikke fører til saksbehandling for andre virksomheter, skal det ikke bevares av disse. 

· Kursinvitasjoner. Arrangør har oppbevaringsansvaret. Invitasjoner sendes på sirkulasjon eller henges på oppslagstavle. De kastes når påmeldingsfristen er utgått. Husk: Kursinvitasjon i personalmappe er verdiløs og ikke bevis på at personen har fullført kurset. 

· Reklame og tilbud av generell art. Dette materialet sendes interesserte og innkjøpsansvarlige til gjennomsyn, men skal ikke i arkivet. Reklamemateriell kan oppbevares i egne permer på egnet plass, og datostemples dersom det er ønskelig. Tilbudene hives når de erstattes av nye eller er uaktuelle.
· Skriv med generell informasjon av kortvarig verdi. Materiale som er av generell karakter med svært kortsiktig interesse skal ikke i arkivet. Som eksempler kan nevnes melding fra bankforbindelse om åpningstider eller oversikt over kollektivtransportens rutetider.

Arkivbegrensning av egenprodusert materiale 

Når saksbehandlingen er ferdig kan en god del av det underliggende materialet med fordel renskes bort. Dette skal som hovedregel gjøres ved arkivleggingen, senest ved bortsetting av materialet. 

Eksempler på egenprodusert arkivuverdig materiale kan være:

· Kladdenotat, utkast,  klisterlapper. Når endelig versjon er skrevet hives kladd, utkast osv. Det samme gjelder for klisterlapper av ulike valører. Unntak er utkast og kladd som inneholder viktig informasjon som ellers ikke følger av saksframstillingen. Informasjon som skal oppbevares for ettertiden skal ikke noteres på klisterlapper. 


· Midlertidige utgaver av bearbeidet materiale. Rapporter og skjemaer blir ofte utarbeidet i ulike varianter før endelig utgave foreligger. I de aller fleste tilfeller er det tilstrekkelig bare å ta vare på den endelige utgaven. 

· Ekstra kopier og gjenparter. Svært ofte tas det flere kopier enn nødvendig for eventuell videre bruk. Disse skal ikke følge sakspapirene til arkivering.

BEVARING OG KASSASJON

Kassasjon betyr å fjerne dokumenter fra arkivet etter et visst antall år. Man fjerner dermed materiale som i en periode ble regnet som arkivverdig, men som så blir uaktuelt. Ved kassasjon er det derfor viktig at man har klart for seg hvilke dokumenter dette gjelder, når disse dokumentene blir uaktuelle og hvilke dokumenter som skal bevares for altid. 

Retningslinjene for bevaring og kassasjon er avgjørende for hvilke dokumentasjon som blir tatt vare på for ettertiden. For statlige virksomheter har Riksarkivaren utarbeidet kassasjonsreglement for egenforvaltningen. Den enkelte virksomhet må selv utarbeide kassasjonsreglement for fagsakene. Reglementet må legges fram for Riksarkivaren. For kommunalforvaltningen er det utarbeidet generelle kassasjonsregler. Den enkelte virksomhet må selv utarbeide spesifisert kassasjonsreglement i tråd med de generelle bestemmelsene og andre retningslinjer som angår bevaring og kassasjon.  Kassasjonsreglene skal gi oversikt over hva som skal bevares. 

Bevaringspåbud

For visse typer materiale har Riksarkivaren bestemt bevaringspåbud. Dette gjelder for:

· Alt arkivverdig materiale eldre enn 1950.

· Forhandlingsprotokoller, møtebøker fra egne styrer og utvalg.

· Grunnlagsmateriale, saksvedlegg og eventuelle vedleggsserier til møter i egne styrer og utvalg.

· Egne årsmeldinger.

· Kopibøker og kopibokregister.

· Brevjournaler, journalkort, journalbaser og journalregistre.

· Alle typer andre registre som kan brukes til framfinning, deriblandt: 

· Arkivnøkler og oppstillingsystemer for de ulike arkivserier. 

· Arkivplaner

· Presedenssaker og andre prinsipielle vedtak og saker.

· Originale kart

· Originale tegninger som angår virksomhetens arbeidsområde.

· Fotografi og fotosamlinger som dokumenterer virksomhetsområder.

Kassasjonsmetoder og vurderinger 

Før en går i gang med kassasjonsarbeidet  bør en ha vurdert ulike generelle prinsipp og kriterier for kassasjon som kan forenkle arbeidet og som synliggjør kostnader. Som eks. kan nevnes:

Arbeid:
Bør små arkivserier beholdes uansett slik at kassasjonsarbeidet begrenses?

Konvertering:
Hva blir kostnadene ved konvertering av edb-materialet, og må foto og film 

overføres til annet medium for å være arkivbestandig?

Identisk

materiale:
Skal gjennomgående saker oppbevares både ved  utredningsinstans og 


avgjørelsesinstans ved fullført saksbehandling?

Rutinesaker: 
Kan rutinesaker generelt kasseres?

Viktighet:
Virksomhetens behov, kulturhistorisk behov, forskningsmessig behov, 


personrettslig behov?

Det er ulike prinsipper som legges til grunn for kassasjonsarbeidet. De to vanligste kriteriene i offentlig forvaltning er 






saksrettet kassasjon


kassasjonprinsipp 






kassasjon etter ulike utvalgsmetoder

Saksrettet kassasjon
Med saksrettet kassasjon menes at hele sakskompleks kan kasseres ut fra at sakens innhold har begrenset verdi som dokumentasjon. Som eksempel:

· Stemmesedler og valgmateriell kan kasseres når nytt valg er holdt. 

· Regnskapsbilag kan kasseres senest etter 10 år.

· Enstypeserier med rutinemessig saksbehandling som utbetaling av barnetrygd og folketrygd i kommunalforvaltningen kan kasseres da tildelingen er dokumentert av statlige instanser.

Saksrettet kassasjon forutsetter i stor grad arkivering etter en eller annen form for emnebasert arkivnøkkel. 

Utvalgskassasjon

Det er flere former for utvalgskassasjon. Prinsippet kan brukes når det bare er behov for et representativt utvalg. Dette utvalget kan utgjøre ca. 10% av det aktuelle materialet, eller kun bevaring av materiale fra et begrenset utvalg av likeartede virksomheter. Metodene som brukes kan basere seg på: 


· utvalg etter dato, som i en periode ble brukt på store personarkiver. Metoden var eksempelvis å bevare mapper for personer født 1.-11. og 21. i hver måned og kassere de øvrige mappene.

· periodiske utvalg som brukes for å bevare alt materiale hver tiende årgang og ellers bruke kassasjonsreglene på det øvrige materialet. Dette gjelder bl.a. for søknader til barnehager ved fylkeskommunale sosiale institusjoner. Metoden kombineres ofte med andre utvalgsmetoder.

· kvalitative utvalg, som eksempelvis er brukt på personalarkiver i kommunene. Her skal personalmapper fra rådmenn og etatsjefer bevares, mens de øvrige personalmapper kan kasseres etter datoprinsippet 50 år etter arbeidsforholdets inngåelse.

· regionale utvalg som brukes for å bevare materiale fra et begrenset utvalg av eksempelvis likeartede institusjoner, mens en kasserer arkivene fra de øvrige institusjonene.

Alle slike former for utvalgskassasjon er sterkt omdiskuterte og dersom de tas i bruk må de brukes med den største forsiktighet. Det antas at framtidens kassasjonsregler i sto grad vil se bort fra utvalgskassasjon. 

I tillegg til disse hovedmetodene opererer en gjerne med såkalt etisk kassasjon, som dreier seg om sletting av konsesjonspliktige registre. Kassasjonfristen for slike registre finnes i konsesjonene til det enkelte register. For å sikre arkivvern og personvernhensyn er det bestemt at konsesjonspliktige personregistre som er gått ut av administrativt bruk som hovedregel skal avleveres til nærmeste offentlige depotordning som har konsesjon for å oppbevare slike. 

Praktisk gjennomføring av kassasjonsarbeidet

Det er viktig at kassasjonsarbeidet legges opp etter praktiske rutiner slik at unødig plukk-kassasjon i ettertid unngås. Kassabelt materiale skal derfor i utgangspunktet skilles fra øvrig arkivverdig materiale. Metodene som anbefales av Riksarkivet er: 

1. Dokumenter som skal kasseres skilles ut ved arkivlegging eller bortsetting. 

2. Dokumentene stemples med eget kassasjonsstempel.

3. Dersom dokumentet har kassasjonsfrist etter bortsetting påføres kassasjonsår. 

4. Dokumentene registeres i journalen  med registreringsår. 

5. Dokumentene legges i egne omslag med annen farge enn vanlige saksomslag. 

6. Ved bortsetting samles kassabelt materiale i egne bokser. Boksene merkes med arkivskaper,     

     kassasjon og år for kassasjon. 

7. Materialet kasseres når kassasjonsfristen inntreffer etter gjeldende retningslinjer for sletting 

    og destruering av materialet. 
                                               ARKIVREGLEMENT

Arkivbegrensning                                                            Revisjon:                  Dato:

                                                                                               Sider:                      Att: 

Arkivbegrensning av materiale fra andre ved postbehandlingen
Dokumentkategori
Kommentar

Bøker, trykksaker og publikasjoner
Det er utgiveren som har arkiveringsansvaret. Mottaker oppbevarer nødvendige eksemplarer i et bibliotek, ikke i arkivskuffene.

Årsmeldinger, rapporter, utredninger, statistikk osv.
Utsteder har oppbevaringsansvar. Brukes noen av rapportene i saksbehandlingen, kan vi ta kopi av førstesiden, legge den på sak og sette rapporten i bibliotekhyllen e.l. 

Rundskriv
Behandles som ovenstående. Utgiver har oppbevaringsansvar. Rundskriv skal oppbevares i egne serier, fortrinnsvis i ringpermer, og kan kasseres etter behov.

Reklame og tilbud
Reklamemateriell kan sendes for gjennomsyn til interesserte, men skal ikke i arkivet. Reklamemateriellet kan etter gjennomsyn oppbevares på egnet sted.

Møteinnkallelser og møtereferat, særutskrifter osv.
Det meste av dette er bare til orientering. Møteinnkallelser har arkivverdi frem til endelig møtereferat foreligger. NB: Utsteder har oppbevaringsansvar for møtereferatet.

Kursinvitasjoner
Arrangør har oppbevaringsansvar. Invitasjonene sendes på omgang eller henges på oppslagstavle.

Skriv til generell informasjon med kortvarig verdi
Materiale som er av generell karakter med svært kortsiktig interesse skal ikke i arkivet. Som eksempel kan nevnes en melding fra bedriftens bankforbindelse vedrørende åpning av ny filial, rutetabeller o.l.

Arkivbegrensning av egenprodusert materiale ved rensing av saksmappe etter saksbehandling, eller ved bortsetting.
Dokumentkategori
Kommentar

Konsepter (utkast til brev), uferdige manuskript, kladdenotater, klisterlapper osv. 
Disse kan kasseres når materialet er ferdig. Unntak er kladdenotat som inneholder viktig informasjon som ellers ikke følger saksbehandlingen. Viktig informasjon for saksframstillingen skal under ingen omstendighet noteres på klistrelapper.

Midlertidig utgave av bearbeidet materiale
Det hender ofte at vi utarbeider skjemaer e.l. i flere versjoner før endelig utgave foreligger. I de aller fleste tilfeller er det tilstrekkelig bare å arkivere det endelige sluttproduktet, og ikke alle versjonene.

Gjenparter og ekstra kopier
Svært ofte tar vi flere kopier enn nødvendig for eventuell bruk senere i saksbehandlingen. Når disse havner i saksmappen er sjansene store for at de følger denne til fjernarkivering.

OPPBEVARING OG SIKRING AV ARKIVMATERIALE
Sikkerhet generelt

Alle virksomheter er i den daglige driften avhengig av informasjonen som ligger i fysiske arkiver og databaser. Sikring er tiltak som trygger:

· dokumentasjonens kvalitet ved at den garanteres fullstendig, oppdatert og korrekt

· dokumentasjonens tilgjengelighet ved at riktig person får de rette dokumenter til rett tid og at informasjonen i dokumentene er tilgjengelige over tid

· lagret informasjon mot urettmessig innsyn, misbruk, ødeleggelse og tap
Arbeidet med slike spørsmål går langt tilbake i dokumentbehandlingens historie. Selv om sikringen angår alle dokumenter uavhengig av hvilket lagringsmedium de er på, reiser bruken av moderne informasjonsteknologi nye utfordringer og arbeidet med oppbevaring og sikring er derfor viet fornyet oppmerksomhet de senere årene.

Sikringstiltak kan deles i mange ulike emner og områder. I denne oversikten brukes følgende inndeling:





    SIKRINGSTILTAK


Administrativ- og 

Organisering av sikkerhetsarbeidet,

organisatorisk sikring
sikkerhetsplanlegging og utarbeidelse av tiltak.


Fysisk- og 


Tiltak for å sikre arkivlokaler mot urettmessig

bygningsteknisk sikring 
adgang og at rommene oppfyller standardkrav





til arkivlokaler.


Personellsikring 

Tiltak som gjelder medarbeidernes arbeidsrutiner og






taushetsplikt og klarering av personale som arbeider






med fortrolig informasjon.


Dokumentsikring 

Tiltak for å sikre dokumentasjonens kvalitet og






tilgjengelighet, herunder krav til utstyr og






lagringsmedium, samt spesielle tiltak for beskyttelse

 




av fortrolig informasjon.


Datasikkerhet 


Spesielle tiltak for beskyttelse av datasystemene






og elektroniske dokumenter og registre.

ADMINISTRATIV- OG ORGANISATORISK SIKRING
Administrativ og organisatorisk sikring dreier seg om å analysere trusler mot dokumentasjonen i arkivene og utarbeide krav og rutiner for oppbevaring og sikring. Sikringstiltakene kan betraktes som en beredskapsplan for beskyttelse av informasjonen i manuelle arkiver og elektroniske databaser.

I alle virksomheter er sikkerheten et ledelsesansvar. Men i større virksomheter er det gjerne en egen sikkerhetstjeneste som skal organisere sikkerhetsarbeidet, eller i det minte en person som har dette som sin hovedoppgave. Det må være et nært samarbeide mellom arkivtjenesten og sikkerhetsansvarlig når det gjelder å vurdere sikkerheten for dokumenter, utstyr og lokaler. Sannsynligheten for at eventuelle risikofaktorer som vannskader, brann, strømbrudd, skjødesløs behandling, urettmessig innsyn, tyveri, tap, svindel, sabotasje, maskinfeil, programfeil og datavirus inntreffer, og skadevirkninger og konsekvenser ved slike ulykker, må vurderes. Kostnader og nytteeffekt av ulike sikkerhetstiltak må spesifiseres.  

FYSISK OG BYGNINGSTEKNISK SIKRING
Alle rom hvor der oppbevares arkivmateriale over lengre tid regnes som arkivlokaler. Fysisk- og bygningsteknisk sikring dreier seg om:

· fysiske sikringstiltak som beskytter utstyr og lokaler som oppbevarer arkiver mot urettmessig tilgang.

· bygningsteknisk standard på arkivrom som beskytter dokumenter og utstyr mot vann og fukt, brann og skadelig varme, samt skadelig påvirkning fra klima og miljø.

Fysiske sikringstiltak mot urettmessig tilgang
Det skal være regulert tilgang til alle arkivlokaler, og alle offentlige organ plikter å ha regler for hvem som har adgang til lokalene. Dette gjelder både dagligarkiv, bortsettingsarkiv og eldre materiale. (Forskrift om offentlige arkiv §§ 4-1, 4-9) Det skal videre være klart definert hvem som har adgang til å betjene arkivene. Arkiver som inneholder konfidensielt materiale skal oppbevares avlåst og bør være adskilt fra det øvrige arkivmaterialet. Dette gjelder for alle personregistre.

Fysiske sikringstiltak som regulerer tilgangen til lokaler omfatter forhold som låserutiner, vakthold, besøksreglement, adgangskontroll, graderte tilgangssoner, alarmer, m.m. Hver enkelt virksomhet må utarbeide sine egne sikringstiltak. I offentlig forvaltning skal alle spesialrom for arkiv være utstyrt med særskilt innbruddsalarm. Mange offentlige kontorer og virksomheter er også tilknyttet eksterne vaktselskap etter arbeidstiden.  

Krav til bygningsteknisk standard for arkivlokaler
Alle arkivlokaler skal tilfredsstille de krav som settes til slike rom. For offentlig forvaltning er kravene gjengitt i Forskrift om offentlige arkiv (kap. IV). Det stilles ulike krav til vanlige kontorrom som brukes til arkivlokaler og krav til spesialrom for arkiv. Arkiver som er i hyppig bruk, slik som dagligarkivet, kan plasseres i vanlige kontorrom dersom disse tilfredsstiller de generelle krav til arkivrom. Bortsettingsarkiver skal så langt råd plasseres i spesialrom for arkiv, mens eldre og avsluttet arkiv skal plasseres i spesialrom. Spesielt små virksomheter kan plassere bortsettingsarkiv og eldre/avsluttet arkiv i brannsikkert skap dersom dette tilfredsstiller gjeldende branntekniske krav til slike skap.

Generelle krav til arkivlokaler innebærer:  

· Vern av arkivmaterialet mot skader fra vann og fukt, brann og skadelig varme, klima og miljø.
Brannkravene innebærer bl.a. røykeforbud, og forbud mot å plassere elektriske installasjoner som strømmålere, sikringsskap m.m. i arkivlokaler. Lokalene skal være separate branntekniske enheter, med brannmotstandsevne A/B30 (evne til å motstå gjennombrenning i 30 minutter.) Dette gjelder også for skillevegger mellom ulike arkivrom. Alle arkivlokaler skal være utstyrt med håndslukkingsapparat.

Klima og miljø skal være tilpasset de ulike databærere som oppbevares i lokalene. Temperatur og luftfuktighet skal reguleres slik at verdiene er korrekte og jevne året rundt. Materialet må heller ikke ta skade av lys, røyk, kjemiske vaskemidler, gasser fra maling eller bygningsteknisk materiale m.m. 

· krav om jevnlig tilsyn og renhold. Alle lokaler som oppbevarer arkiver skal han fast tilsyn og renhold. 

· krav om utforming, dimensjonering  og innredning som krever at golv og reoler skal ha tilstrekkelig bæreevne, samt at det skal være tilstrekkelig plass for transport og framhenting av materiale. 
Kravene til depot og spesialrom for arkiv er strengere enn de generelle kravene til arkivlokaler, bl.a. når det gjelder:

· innredning,  hvor det kreves at materialet ikke skal plasseres rett på gulv eller inntil vegg

· vern mot vann og  fukt innebærer at lokalet ikke skal inneholde vannrør. Dersom dette ikke er teknisk mulig skal det være varslere i form av fuktfølere på gulvet, stengeventiler, alarmer e.l. andre sikringstiltak.

· vern mot brann krever at lokalet varmes opp med varmekabler i gulv, egne vernekonstruksjoner, varmluftanlegg e.l. sikringstiltak. Rommet skal ikke ha vinduer  og det skal være selvlukkende dør og installert automatisk brannalarm. Spesialrom for bortsettingsarkiv krever en brannmotstandsevne på A/B60, for eldre og avsluttet arkiv på A120. Arkivskap som blir brukt til bortsettingsarkiv eller eldre arkiv skal ha motstandsevne A90 eller høyere.  

· Samtidig er det en selvfølge at alt eldre arkivmateriale er beskyttet mot skadedyr, som midd, rotter, mus og fugler. Det er mange eksempler på at eldre kommunalt materiale som har blitt oppbevart i luftige loft og fuktige kjellerer har blitt påført skader eller gått tapt etter angrep fra skadedyr. 

PERSONELLSIKRING

Personellsikring i vid forstand dreier seg om medarbeidernes arbeidsrutiner og taushetsplikt, om adgangsregulering og autorisasjonsregler og om sikkerhetsklarering og personellkontroll.

Arbeidsrutiner og taushetsplikt
De aller fleste sikkerhetsbrudd blir gjort av eget personale. Dette kan være bevisste brudd, men er som regel brudd grunnet slurv og uvitenhet. Den beste sikkerheten er opplærte, motiverte og ansvarsbevisste  medarbeidere. Det er derfor viktig å utvikle en sikkerhetskultur som innarbeider gode arbeidsrutiner hos de ansatte. Dette innebærer bl.a. ryddige arbeidsplasser hvor dokumenter som er unntatt offentlighet, passord, koder og lignende ikke ligger åpent tilgjengelig. Enkelte virksomheter har innført prinsippet om «rent bord» ved arbeidsdagens slutt. Skuffer og skap skal låses når kontoret forlates, og nøklene skal oppbevares på sikkert sted, i nøkleskap eller i personlig varetekt.

Dokumenter vil kunne inneholde mange slags opplysninger som ikke skal spres til uvedkommende. Personale som arbeider i arkivene må derfor være underlagt bestemmelser om taushet. I utgangspunktet er alle medarbeidere pålagt en viss taushetsplikt etter Forvaltningsloven. Loven gir også hjemmel for å kreve skriftlig erklæring om taushet. 

Taushetsplikt er ikke avhengig av skriftlig erklæring, men de senere år har det blitt mer vanlig at ansatte undertegner en slik erklæring ved tiltredelsen. Datatilsynet setter krav om slik taushetserklæring for personale som arbeider med konsesjonspliktige personregistre. Også personer som utfører tjenester for databehandlingsforetak skal avgi skriftlig taushetserklæring.      

Det er selvsagt, men taushetsplikten gjelder også etter arbeidstid og utenfor arbeidsplassen. Mange fortrolige opplysninger er kommet på avveie i drosjer eller i uformelle samtaler. Det er viktig å huske at taushetsplikten også gjelder dersom en går over i annen stilling.

Det kan være nyttig å utarbeide en generell oversikt over de ulike taushetsbestemmelser i forvaltningsloven og særlover som barnevernslov, legelov, ligningslov, sosiallov, m.m. Dermed får en oversikt over hvor lenge slikt materiale skal unntas offentlighet. 
Adgangsregulering og autorisasjonsregler
Rett informasjon, i rett tid, til rette vedkommende, kan også bety at den enkelte saksbehandler bare skal ha tilgang til dokumenter og informasjon som er nødvendig for utførelse av arbeidsoppgavene. Annen informasjon er forstyrrende og unødvendig. Informasjon som kan unntas offentlighet skal bare være tilgjengelig i arbeidssituasjonen for personer som er autorisert til dette. Autorisasjon vil si en muntlig eller skriftlig tillatelse til at en person gis adgang til fortrolig informasjon. KOARK- og NOARK-standarden har ulike graderingskoder for avskjerming av dokumenter og journalopplysninger som kan unntas offentlighet ut fra offentlighetsloven, forvaltningsloven og særlover, eller som er gradert i henhold til sikkerhets- eller beskyttelsesinstruksen. I elektroniske systemer for dokumentbehandling styrer graderingskodene lese- og skrivetilgangen. Arkivet skal ha oversikten over hvem som er autorisert til hvilke opplysninger.

Sikkerhetsklarering og personellkontroll 
Visse typer sensitivt materiale krever en sikkerhetsklarering av personalet før de får tilgang til dette. Dette gjelder i hovedsak for sikkerhetsgradert informasjon, dvs. materiale som er gradert som konfidensielt, hemmelig eller strengt hemmelig ut fra rikets sikkerhet. I statsforvaltningen er det flere grupper som arbeider med slikt materiale, mens det i  kommunalforvaltningen i hovedsak bare er personale som arbeider med dokumenter som dreier seg om beredskapsmessig virksomhet som berøres av dette. Personellkontrollen omfatter bl.a. vurdering av egenskaper som plikttroskap, pålitelighet, dømmekraft m.m.

DOKUMENTSIKRING 

Dokumentsikring i vid forstand er tiltak som sikrer informasjonens kvalitet og tilgjengelighet, samtidig som de hindrer urettmessig innsyn, bruk (sikrer informasjonens konfidensialitet) og utilsiktet endring (sikrer informasjonens autentisitet).

Dokumentasjonskvalitet og tilgjengelighet 

Kvalitet og tilgjengelighet er tiltak som ligger innebygget i arkivrutiner og i generelle krav til ulike databæreres bestandighet. Det er arkivreglementet som skal sikre at dokumentasjonen alltid er korrekt, oppdatert og fullstendig, og at den er tilgjengelig når vi har behov for den. Dette gjelder for alle typer arkivdokumenter, papir, telefaks, elektronisk informasjon, film, video og fotografier. Alle faser og alt utstyr i dokumentbehandlingen må vurderes: Mottaket av inngående post, kvaliteten på registreringen, fordelingen, produksjonen av egne dokumenter, utsendelse, utlån, arkivlegging og kassasjon. 

Bruken av dokumentbehandlingssystemer, ordningsmåter og arkivsystemer må være gjennomtenkt. Manuelle og elektroniske systemer for arkivering og lagring skal sikre rasjonell og personuavhengig gjenfinning over tid. Manuelle ordningssystemer skal være forklart i en plan for arkivoppsettet. Elektroniske systemer skal ha papirbasert systemdokumentasjon som forklarer systemets oppbygning og drift, samt brukerdokumentasjon som beskriver hvordan systemet fungerer og hvordan hvert trinn i den elektroniske dokumentbehandling foregår.

Standardisering sikrer personuavhengige systemer, og det finne anbefalte standarder for elektroniske arkivsystemer, arkivnøkler, alfabetiseringsregler, datering, arkivmateriell m.m.

For å sikre kvaliteten over tid er det viktig å kunnskap om bruksområde, bestandighet og krav til langtidslagring og oppbevaring av ulike typer medier. 

· Papir som skal langtidsoppbevares skal tilfredsstille kravene til den internasjonale standardiseringsorganisasjonen ISO setter til permanent papir, ISO 9706 (1994). Papiret er vurdert etter surhetsgrad og slitestyrke. Veiledende klima for langtidsoppbevaring av papir er stabil temperatur rundt 15 grader med en relativ luftfuktighet mellom 40-60%. 

· Mikrofilm er godkjent som lagringsmedium, og har betydelig lagringskapasitet i forhold til papir. Optimale lagringsforhold for slik film er stabil temperatur mellom 10-15 grader og med en stabil relativ luftfuktighet på mellom 25-35%. 

· Arkivbestandigheten på elektroniske medier og optiske plater er svært varierende. De fleste elektroniske mediene som disketter, magnetbånd, CD-ROM plater osv ødelegger seg selv over tid.  De fleste disketter har som regel svært kort bestandighet, og dataene  forringes etter få år. Magnetbånd kan godt holde i fem år, og optiske plater adskillig lenger. For alt slikt materiale som skal oppbevares skal det etableres konverteringsrutiner, ved at dataene regelmessig overføres til nytt medium. optimale forhold for elektronisk materiale er jevn temperatur rundt 18 grader og med en relativ luftfuktighet rundt 35%. 

Samtidig stilles det krav til leseutstyr og avspillere. Både film, video, lydopptak og elektroniske data skal være lesbare på tilgjengelig teknologi, slik at informasjonen i disse dokumentene er tilgjengelig. Dette krever at det er tilgjengelig programvare som er i stand til å tolke dataene der dette er nødvendig. Materiale på elektroniske medium må konverteres til nye lagringsenheter i den grad det er nødvendig for å ha tilgang til innholdet i dokumentene.

Konfidensialitet og autentisitet 

Sikringstiltakene skal også beskytte dokumenter og informasjon mot urettmessig innsyn og endring. Dette gjelder både for personale og eksterne brukere. I utgangspunktet behøver en saksbehandler bare ha tilgang informasjon som det er jobbmessig behov for. Dette betyr at ikke alle trenger å ha tilgang til all dokumentasjon. Særlig viktig er det å beskytte dokumenter som inneholder opplysninger som skal unntas offentlighet ut fra bestemmelser i offentlighetsloven, forvaltningsloven eller særlover. Det skal være klare regler for hvordan slike dokumenter og opplysninger registreres, oppbevares, behandles, slettes, sendes osv. For all informasjon som er unntatt offentlighet skal det registreres i journalen hvilke lov og paragraf det er som gir hjemmel til å unnta fra offentlighet. I KOARK- og NOARK-standarden er det laget forslag til standard graderingskoder i elektroniske systemer for avskjerming av journalopplysninger og sak/dokumentinformasjon som kan unntas offentlighet. For å regulere lese- og skrivetilgangen til beskyttet informasjon koples dette sammen med ulike brukergruppers adgangsautorisasjon til informasjonen. Telefon, telefaks og elektroniske postsystemer kan avlyttes, og sensitive opplysninger skal ikke formidles via slike kanaler.

Noen opplysninger er særlig sensitive, bl.a. hemmelig informasjon som angår rikets sikkerhet eller fortrolig informasjon som vil kunne skade offentlige interesser, bedrifter, institusjoner eller enkeltpersoner. Disse skal behandles etter Sikkerhetsinstruksen (Instruks for behandling av dokumenter som av sikkerhetsmessige grunner må beskyttes) og Beskyttelsesinstruksen (Instruks for beskyttelse av dokumenter som trenger beskyttelse ut fra andre grunner enn de som er nevnt i Sikkerhetsinstruksen). Instruksene er gitt ved kongelig res. av 17.03.1972 med endringer av 14.05.1982 og 7.10.1988. Instruksene setter krav til merking og gradering av dokumenter som etter instruksene skal unntas offentlighet, og har bestemmelser om behandling, journalisering, spredning, oppbevaring, forsendelse og tilintetgjørelse av informasjonen.  

En betingelse for riktig behandling er at dokumentene blir merket med korrekt gradering på lett synlig sted. På papirdokumenter bør gradering komme fram på hver side slik som instruksene legger opp til. Et bilde på en dataskjerm bør gi tilsvarende opplysninger. For magnetbånd, platelagre og disketter merkes den enkelte enhet på deksel og emballasje.

Sikkerhetstiltakene må også omfatte hjelpemidler. Det er mange eksempler på at sensitive opplysninger er funnet i utrangerte datamaskiner. Platelageret i kasserte Pc’er skal derfor tømmes for sensitiv informasjon. Eldre Pc’er som tilbys ansatte til hjemmebruk skal tømmes for dokumentasjon som det ikke er nødvendig å ta med hjem. Elektriske skrivemaskiner har ofte internt minne, og ligger fortrolig informasjon her må den beskyttes. Fargebånd inneholder gjerne avtrykk av hele dokumenter. Det bør videre være klare retningslinjer for kopi av fortrolig informasjon. Papirkurven skal under ingen omstendighet brukes til å bli kvitt fortrolig materiale.

DATASIKKERHET
Edb-anlegget og elektronisk informasjon må sikres fysisk på samme måte som andre deler av arkivet. Men elektroniske dokumenter er mer sårbare, de kan lettere komme på avveie, strømmen kan svikte, nettet kan ligge nede og elektroniske data forringes langt hurtigere enn data på andre lagringsmedium. Datasikkerhet er tiltak for å beskytte datasystemene og informasjon som overføres, behandles eller lagres elektronisk. Uttrykket brukes ofte synonymt med edb-sikkerhet, men er et videre begrep, og omfatter i tillegg til sikkerheten ved selve edb-systemene også flyten av data. Tiltakene omfatter flere områder og en del av disse dekkes av de generelle sikkerhetstiltakene. Sikkerheten rundt bruk av e-post, elektronisk registrering og krav til sporbarhet, elektronisk saksbehandling, lagring og versjonskontroll, kassasjon av elektronisk materiale m.m. bør innarbeides i arkivreglement og generelle sikringstiltak. Noen gjelder imidlertid mer spesielt for datautstyr og elektronisk informasjon. Her vil vi se på fysisk sikring av drift og utstyr, og på tekniske sikringstiltak som gir vern mot urettmessig tilgang og innsyn..  

Det er i dag ingen generelle krav om datasikkerhet i kommunalforvaltningen. Men Direktiv for sikring av ADB-system og datanett gradert etter Sikkerhetsinstruksen eller Beskyttelsesinstrksen, utgitt av Forsvarssjefen 1.12.1989 (kalt Datasikkerhetsdirektivet), gir omfattende regler for sikring av elektronisk informasjon som er gradert etter de to instruksene. I tillegg har Datatilsynet krav om detaljerte sikkerhetstiltak for sensitive personregistre på edb.

Sikring mot avbrudd og tap av data
· Sikring av strømtilførsel
Driften av edb-systemet er avhengig av kraftforsyning. Dersom strømmen skulle svikte vil nettet ligge nede og lengre driftsavbrudd kan få store konsekvenser. Driftsavbrudd vil ofte medføre tap av informasjonen en arbeider med i øyeblikket nettet svikter, dersom informasjonen ikke er lagret. Ujevn strømtilførsel kan føre til at program «henger» og at informasjon går tapt. Virksomheter som er helt avhengig av nettverket for å være i funksjon, bør vurdere sikkerhetstiltak for å forebygge dette.

· Sikkerhetskopiering 
Det skal tas sikkerhetskopier (backup) av all viktig informasjon. Det bør tas kopi etter hver arbeidsdag. I tillegg anbefaler Datatilsynet kopi av alt (operativsystem, programvare og data) en gang pr. halvår, og sikkerhetskopi av alle nye programmer og endringer i eksisterende programmer og data hver måned. 

Halvårskopiene og månedskopiene anbefales oppbevart i safe i annet lokale enn utstyret. Også de daglige kopiene bør oppbevares i brannsikkert skap annet sted enn edb-maskinene. Pc’er er ettertraktet tyveriobjekter, og det er mange eksempler på tyveri av driftsmaskiner og sikkerhetskopier som er oppbevart i samme rom. 

· Konvertering

Edb-registre og databaser er primært laget for å gi oppdatert informasjon, og er ikke særlig gode lagringssystemer. For å garantere langtidsbevaring skal det etableres faste konverteringsrutiner for å kopiere innholdet over til nye medier. Dette gjøres for å forhindre at dataene forringes på grunn av alder, og ved teknologiskifter for å garantere lesbarheten.  

· Sikkerhetskopi av arkivperioden  til depot
Riksarkivaren kan bestemme at elektronisk arkivmateriale og materiale på andre optiske og magnetiske medium (film, lydbånd, video m.m.) skal avleveres i kopi til depot tidligere enn annet materiale. Som eksempel skal en sikkerhetskopi av basen for en avsluttet arkivperiode i sakarkivet avleveres til depot. 

· Fysisk sikring av utstyr 

Fysiske sikkerhetstiltak mot innsyn skal hindre at uvedkommende får tilgang til edb-systemene og informasjonen i disse. En del av de generelle fysiske og bygningstekniske sikkerhetstiltakene vil også verne edb-utstyret. 

Alt sentralt edb-utstyr bør stå i eget låsbart rom uten vinduer. Et adgangskontrollsystem (kort eller nøkler) kan styre adgangen til rommet, og en alarm kan koples til systemet. Sentrale lagringsenheter kan utstyres med låsebøyler som er koplet til alarmer. Merking av utstyr ved f.eks. preging av eiers navn  på maskinen gjør tyveri mindre attraktivt.

· Sikring mot vann-, brann- og temperaturskader

De fysiske- og bygningstekniske sikkerhetstiltakene må sikre sentralt edb-utstyr mot vann- og brannskader. «Edb-rommet» bør ha eget «datagolv» som er hevet for å beskytte utstyret fra stigende vann. Da edb-materiale ikke tåler vann eller skum må brannslukningsutstyr inneholde andre virkemidler. Samtidig må en være oppmerksom på temperatur og støvforhold i datarom. I enkelte tilfeller kreves kjølekompressorer for å oppnå riktig romtemperatur.

Teknisk sikring mot urettmessig tilgang og innsyn 

Tekniske sikkerhetstiltak er funksjoner som bygges inn i dataprogrammene for å sikre informasjonen mot tilgang fra uvedkommende, og mot påfølgende skade og tap. Tilgangskontroll, passord, menysystemer, logging, kryptering og viruskontroll er ulike former for teknisk sikkerhet.

· Tilgangskontroll
Tilgangskontrollen må skille mellom ulike grader av passiv tilgang til data (tillatelse til å se) og aktiv tilgang (tillatelse til skrive og slette). Det må derfor lages ulike nivåer av autorisasjon for ulike brukergrupper som knyttes opp til ulike former for gradering av fortrolig informasjon. Dermed vil ulike brukergrupper ha ulike tilgangsrettigheter alt etter virksomhetens behov. Brukere skal ikke ha tilgang til mer fortrolig informasjon enn nødvendig. Når noen slutter eller skifter stilling skal brukeridentiteten fjernes eller endres. Endringer av tilgangsrettigheter bør samordens med andre personellrutiner. 

Ved tilkopling til eksterne nett, som internett og ekstranett, vil åpningen mot utenverdenen bli en helt annen. «Kjøring» på internasjonale og lokale elektroniske «motorveger» krever standardiserte kjøreregler og strenge beskyttelsestiltak. Mulighetene for at uautoriserte brukere kan få tilgang til informasjon økes. Det er flere måter å beskytte seg på. Tilgangen til nettet kan foregå på separate maskiner som ikke er koplet til nettet, og det bør vurderes om det er behov for at alle tilsatte koples mot eksterne nett. Maskiner som inneholder sensitiv informasjon bør være frakoplet det eksterne nettet.

Tilgangen bør uansett være regulert av en elektronisk «brannmur». Brannmuren er programvare som er installert i separate maskiner og virker som en sikkerhetssluse som stopper all inngående informasjon og alle eksterne brukere som ikke er autorisert. Disse blir koplet til den elektroniske muren og ikke mot nettet. Informasjon utenfra slipper bare gjennom muren via elektroniske sikkerhetskoder. Prinsippet er det samme som ved bruk av betalingskort. I tillegg kreves de vanlige autorisasjonskoder (ID) og brukerpassord som gjelder for det lokale nettet.    

· Passord
Datasnoking eller innbrudd i datasystemer er et stadig større problem. Enkelte miljøer har utviklet det til en sport å brute inn i andres datasystemer. Passord er mye brukt for å hindre uvedkommende adgang til elektronisk informasjon. Det er viktig å utarbeide rutiner for passordbruken. Jevnlig skifte av passord og utlogging etter gjentatte forsøk på finne rett ord, er enkle forebyggende tiltak. 

I mange tilfeller har det vist seg at passord har vært en lite sikker foranstaltning. Bruken har vært lite gjennomtenkt, og det har vært enkelt å knekke passord-koden. Det er egne programmer som gjetter passord ut fra de vanligste ordene i norske ordbøker. Passord bør derfor være en kombinasjon av bokstaver og tall.  

Det arbeides med å finne fram til sikrere  identifikasjonsmetoder. Det finnes i dag terminaler som kan lese visse typer identitetskort, og som bare fungerer når kortet sitter i. Det er videre under utvikling maskiner som leser ulike fysiske identifikasjoner som fingeravtrykk eller stemme»avtrykk». 

· Menysystemer

Gjennomtenkt bruk av menyer kan styre brukernes tilgang til informasjon. Ved menysystemer koplet til brukeridentitet får en bare tilgang til programmer og informasjonsområder som er forhåndsdefinert. Menyene bør hindre en direkte tilgang til operativsystemet. 
· Logging

Ved bruk av sikkerhetslogg kan en få oversikt over bruken av datasystemet. En logg kan inneholde identitet til brukere, tidspunkt for av- og pålogging, hvilken maskin påloggingen skjedde fra, hvilke programmer som har vært benyttet, mislykkede forsøk på innlogging m.m. Loggen skal oppbevares elektronisk, og det skal ikke være mulig å endre på loggen. 
· Kryptering
Kryptering av data er ofte forbundet med militærvesenet, men vil bli mer vanlig også i andre deler av offentlig sektor. Kryptering er oversettelse av data fra lesbar til ulesbar tekst ved at tegnene i et dokument endres etter en kode, slik at bare de som har koden kan lese meldingen. 

· Viruskontroll
Mange kontorer og bedrifter har opplevd datavirus som har ødelagt viktig informasjon. Det er derfor viktig at systemet har muligheter for virussjekk. Et virusprogram bør installeres slik at det startes automatisk og gjennomgår alle sentrale enheter og alle lokale maskiner. 

Vanlig spredning av datavirus er via disketter, men kan og smitte via nedlasting av programvare fra ekstern nett. Faren for smitte av datavirus har gjort at enkelte arbeidsplasser har nedlagt forbud mot bruk av disketter som er brukt i eksterne maskiner. Dette gjelder også maskiner hjemme hos de tilsatte. Det finnes egne programmer som er laget for å ødelegge informasjon eller tappe systemet for opplysning (eks. brukeridentitet og passord). Disse kalles med fellesbegreper for logiske bomber eller trojanske hester. Det er enkelt å få en logisk bombe i systemet, men svært vanskelig å oppdage fordi de ikke oppdages av vanlige antivirusprogrammer. Derfor bør en foreta ekstra sikkerhetstiltak når en kopler systemet opp mot internett eller bruker e-post. 

                                                ARKIVREGLEMENT

Oppbevaring og sikring                                                  Revisjon:                  Dato:

                                                                                                Sider:                     Att:

Arkivlokaler
Krav

Alle arkivskapere er forpliktet til å sørge for tilfredsstillende oppbevaringsforhold for sine arkiver. Rom som brukes til oppbevaring av arkivmateriale skal tilfredsstille kravene til arkivrom i Forskrift om offentlige arkiv.

Dagligarkiv kan plasseres i vanlige kontorrom dersom disse oppfyller de generelle krav til arkivlokale. Bortsettingsarkiv og eldre /avsluttet arkiv skal plasseres i lokaler som oppfyller kravene til spesialrom for arkiv. 

Frist for oppfylling av krav

Forskriften har ikke tilbakevirkende kraft. Arkivskapere som ikke tilfredsstiller kravene ved det tidspunkt forskriftene forelå, skal tilstrebe kravene så snart det er praktisk og økonomisk gjennomførbart. Alle arkivlokaler i nybygg skal tilfredsstille kravene. 

Alle arkivlokaler skal oppfylle kravene senest innen 13 år etter at forskriften trådde i kraft.

Kartlegging og rapportering
Alle virksomheter og arkivskapere skal, innen tre år etter at forskriften er trådd i kraft, ha utarbeidet en oversikt over samtlige arkivlokaler de besitter, og legge fram en plan for oppbevaring av arkivmateriale i tråd med forskriftenes krav til arkivrom.  Oversikten og planen skal legges fram for Riksarkivaren.

Utforming og dimensjonering
Ved planleggingen av arkivrom skal en ta rom for framtidig tilvekst. 

Golv og reoler i arkivlokaler skal ha stor nok bæreevne til å tåle belastningen av arkivmaterialet. Reoler og hyller skal være laget av ikke-brennbart materiale (tilsvarende brennlakkert stål). Hyllene bør være regulerbare i høyden og hyllelengden bør vær en meter. I spesialrom for arkiv må reoler og hyller plasseres slik at materialet ikke står inntil vegg, tak eller på gulv. Nederste reolhylle skal ikke plasseres nærmere gulvet enn 10 cm. Hylleavstand til vegg skal være 5 cm. 

Lokalene skal innredes med fri gulvplass til transport (min. 120 cm.) og  reolganger til framhenting av materialet (min. 70 cm.). 

Arkivlokalene skal være utstyrt med nødvendig arbeidsplass for arkivpersonalet. Dersom dette ikke er teknisk mulig, skal arbeidsplassen være i umiddelbar nærhet av arkivlokalet.

Arkivlokalene skal være utstyrt med tilstrekkelig belysning av godkjent kvalitet. 

Sikring mot vann og fukt

Arkivlokalene skal generelt være slik plassert og utformet at vann og fukt ikke trenger inn. Lokaler som kan trues av oversvømmelse kan ikke brukes til arkivrom. 

Spesialrom for arkiv skal ikke inneholde vannførende rør eller radiatorer. For midlertidige løsninger som ikke tilfredsstiller dette kravet, skal lokalene utstyres med fuktføler, stengeventil og alarm. 

Husk hylleavstand til vegg og gulv. 

Sikring mot brann og varme

Arkivlokaler skal generelt være sikret mot brann og skader som følge av sterk varmeutvikling. Det skal ikke være annet elektrisk utstyr enn det som er nødvendig for driften i lokalet. Det elektriske anlegget skal være etter forskrifter om branntrygge lokaler. Røyking er ikke tillatt i noe arkivlokale.

Alle arkivlokaler skal utgjøre egne separate brannceller. Vanlige kontorrom som oppbevarer dagligarkiver skal ha brannmotstandsevne min. A30 eller B30. 

Spesialrom for bortsettingsarkiver skal ha brannmotstandsevne min. A60 eller B60.

Arkivskap som blir benyttet til bortsetting og eldre arkiver skal ha motstandsevne min. A 90.

Spesialrom for arkiv skal ha motstandsevne min. A120. Maling, gulvbelegg og annet må være av en slik art at det ikke fremmer brannspredning. Lokalet skal varmes opp med varmekabler i gulv, alternativt med egne vernekonstruksjoner eller varmluftsanlegg som ikke medfører brannfare. Alle spesialrom skal ha automatisk brannalarm tilknyttet brannvesenet og det skal være installert håndslukkingsapparat. Spesialrom skal ikke ha vinduer og de skal være utstyrt med selvlukkende dør.

Klimatisk sikring

Arkivlokaler skal generelt være sikret mot skader på materialet forårsaket av temperatur, luftfuktighet, forurensing og støv. Alle arkivlokaler skal ha fast rengjøring. Temperaturen og klima skal være mest mulig konstant.

I kontorlokaler som inneholder papirmateriale skal temperaturen være mellom 18-20 grader. 

I spesialrom for arkiv som inneholder papirmateriale og elektroniske materiale skal temperaturen være stabil rundt 15 grader. Den relative luftfuktighet skal være stabil mellom 40-60% for papir og 50% for elektronisk materiale. 

I spesialrom for oppbevaring av foto og film skal  temperaturen være stabil mellom 6-8 grader. Fargenegativer og lysbilder skal oppbevares under temperatur på minus 5 grader. Den relative luftfuktigheten i rom for oppbevaring  av foto skal være stabil mellom 25-30%, mens det for nitratfilm og våtplater kreves luftfuktighet mellom 30-40%.  

Sikring mot innbrudd og ulovlig tilgang til materiale.

Alle arkivlokaler skal være sikret mot innbrudd og mot at uvedkommende kan få adgang til materialet. Alle arkivlokaler skal ha regler for tilgangen til lokale. 

Spesialrom for arkiv skal sikres med særskilt innbruddsalarm.

Ettersyn
Alle arkivlokaler skal ha fast tilsyn og skal kontrolleres med jevne mellomrom med hensyn til sikringstiltakene. 

Utstyr

Innkjøp

Ved innkjøp av utstyr skal en så langt mulig benytte seg av inngåtte rammeavtaler.  Arkivtjenesten gir råd om godkjente kvaliteter o.a.

Bestandighet

For alt materiale som skal oppbevares for ettertid skal det nyttes godkjent lagringsmedium. Foto, film og elektronisk materiale skal konverteres over til annet lagringsbestandig medium i den grad det er nødvendig for bevaringen. 

Papirkvalitet
Papir som lagringsmedium skal være arkivholdbart (permanent papir) etter internasjonal standard ISO 9706. 

Elektroniske dokument
Elektronisk lagringsmedium kan bare nyttes dersom de er basert på systemer, rutiner og formater godkjente av Riksarkivaren til dette bruk. Dersom dokumentasjonen bare er i elektronisk utgave, skal systemene være dokumenterte i arkivplanen på en slik måte at de kan nyttes etter overføring til depot.

Mikrofilm
Mikrofilm kan bare erstatte originaldokument på papir dersom de følger Riksarkivarens krav til rutiner og kvalitetssikring for dette bruk. 

Foto

For oppbevaring av fotografi skal det brukes syrefrie konvolutter o.a. utstyr som tilfredsstiller Riksarkivarens krav til oppbevaring av slikt materiale.

Skrivemateriell

Merking av omslag, mapper, bokser o.a. som skal bevares, skal skje ved lysbestandig blekk. 

Arkivskap
Arkivskap skal være låsbart. Arkivskap til dagligarkiv skal ha brannmotstandsevne  A30 eller høyere. Arkivskap som brukes til oppbevaring av bortsettingsarkiv og eldre arkiv ska ha brannmotstandsevne A 90 eller høyere.

Bokser og annet oppbevaringsutstyr
Arkivbokser og oppbevaringsutstyr skal være syrefrie, tette, med fast lokk og uten  metall. Pappen skal tilfredsstille internasjonal standard for dette.

Hyller og reoler
Hyller og reoler skal være av brennlakkert stål, eller materiale med tilsvarende brannmotstand og bæreevne.

 Sikring av personell og dokument

Taushetsplikt

Alle arbeidstakere har taushetsplikt etter forvaltningsloven og de særlover deres arbeidsområde kommer inn under. 

Adgang
Fysisk arkivmateriale skal oppbevares i avlåste skap så langt det er tjenlig. Kun arkivtjenesten har adgang til arkivskapene. Saksbehandlere skal ha tilgang til materiale som er nødvendig for at de kan utføre sine arbeidsoppgaver. Fortrolig informasjon skal kun gis til den som har autorisasjon for de aktuelle opplysninger. Adgangen til elektronisk materiale reguleres av datasikkerhetstiltak for dette.   

Kontorsikkerhet

Fortrolig materiale som er under saksbehandling skal oppbevares nedlåst etter arbeidstid. Datautstyr skal være avslått / utlogget ved pauser og etter arbeidsslutt.  

Datasikkerhet

Hver dag skal det tas sikkerhetskopi av all ny arkivverdig dokumentasjon.

Det skal være utarbeidet rutiner for å hindre uautorisert tilgang gjennom  passordbruk, gradert tilgang, loggesystemer o.a. 

Alle programmer skal være utstyrt med automatisk viruskontroll.

Utvalgsbehandling i politisk sekretariat

(Her kan kommunen ta inn en rutinebeskrivelse for utvalgsbehandling av politiske saker i sak/arkivsystem; IKA har standard)

ARKIVREGLEMENT

Rutiner for innbinding av møtebøker,                    Revisjon:                     Dato:

kopibøker og postjournaler                                Antall sider:                        Att:

1. Før levering av møtebøker til innbinding hos IKA, skal følgende være gjort:
a. Fjern binders, stifter o.l.

b. Fjern eventuelle hullforsterkere.

c. Fjern bretter og sørg for at alle arkene som skal være med i møteboken har samme format (A4).

d. Påse at arkene ligger i riktig rekkefølge kronologisk (eldste først).

e. Påse at ingen saker mangler i bøkene.

f. Påse at eventuelle registre er med. 

g. Ta bøkene ut av ringpermene og plasser dem i esker (kopipapir-esker egner seg bra).

h. Det må være tydelig skille mellom hver møtebok (farget skilleark, D-binders, tau, strikk e.l.).

i. Hver møtebok skal være tydelig merket med:

           - kommunenavn

           - etat/virksomhet

           - utvalg/styre/råd (som har produsert møteboka, o.a.)

           - årstall (evt. fra-til)

j. Lag liste over bøkene på møtebok-skjema med kopi til IKA. 

k. Ha alltid en ekstra kopi av de siste årenes møtebøker i ringperm på kontoret (for å unngå slitasje på originalen).

l. La møtebøkene være minst 1,5 cm tykke før de leveres IKA for innbinding.



2. Ved tilbakelevering

a. Sjekk at antall bøker stemmer og at arbeidet er korrekt utført. Gi oss straks beskjed ved uoverensstemmelser.

b. Plasser møtebøkene brannsikkert i hvelv, safe, fjernarkiv e.l.

3. Annen innbinding
(Hvis kommunen har andre innbindingskontakter, tas det inn merknader om dette her med henvisning til arkivserieplan, konf. arkivplanens del 4).

ARKIVREGLEMENT
Retningslinjer for arkivering av personalsaker        Revisjon:                     Dato:

                                                                                  Antall sider:                      Att:



(Her vil Sola kommunes personalarkivreglement bli tatt inn.)

ARKIVREGLEMENT
Klientarkiv i pp-tjenesten                                                  Revisjon:              Dato: 19.07.01
                                                                                         Antall sider:                 Att:



(Sjekk om PPT følger denne!)

INSTRUKS

for klientarkiv i pp-tjenesten
FORORD

PPT-kontorene oppbevarer personopplysninger som er særlig sensitive. og behandlingen av disse er regulert av lovverket, blant annet av bestemmelser i personregisterloven med forskrifter, av offentlighetsloven og av PPT-konsesjonen gitt av Datatilsynet. Ufravikelige krav til håndtering og forvaltning av slik informasjon er at den skal være korrekt og oppdatert, tilgjengelig for autoriserte brukere og for partsinnsyn, men utilgjengelig for uvedkommende.

I følge Datatilsynets konsesjon er ansvaret for at disse kravene blir fulgt lagt til den faglige lederen av det enkelte pedagogisk-psykologiske tjenestekontor. Det er svært varierende praksis på de enkelte PPT-kontorer i Rogaland med hensyn til håndtering og arkivering av klientopplysninger. På denne bakgrunn er det nødvendig å utarbeide skriftlige rutiner som de  ansatte skal arbeide etter og som sikrer at regelverket følges. Instruks for klientmapper i PP-tjenesten i Rogaland er ment å være et hjelpemiddel i dette arbeidet.

Mai 1996 utarbeidet Interkommunalt arkiv i Hordaland en instruks for klientarkiv i PP-tjenesten. Denne instruksen er i enkelte  sammenhenger brukt som mal for den foreliggende instruks. Instruksen er videre et resultat av samarbeide mellom Interkommunalt Arkiv i Rogaland og de ulike PPT-kontorene i Rogaland, som har behandlet instruksen på et eget seminar. Vi takker hermed alle som har bidratt til at instruksen ble utarbeidet. 

Stavanger 30.06.98

Alf Thorsen 







Olaug Berg Haugland

sign.
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arkivsjef







arkivkonsulent
1. 
FORMÅL

Formålet med denne instruksen er å etablere felles retningslinjer for opprettelse, registrering, arkivering og avlevering av klientmapper i PP-tjenesten i Rogaland, innenfor rammene gitt av gjeldende lover og forskrifter

2. 
OPPRETTELSE OG REGISTRERING AV KLIENTSAK

2.1
Lovhjemmel og formål

Klientregister/klientarkiv ved PPT-kontor er opprettet med hjemmel i Lov om personregister og Datatilsynets konsesjon for klientregistre ved PPT-kontor. Konsesjonen gir tilgang til opprettelse av manuelle og edb-baserte arkiv. Leder for PPT-kontoret er registeransvarlig etter personregisterloven.

Klientarkivet kan ifølge Datatilsynets konsesjon bare benyttes til å gi klienten tilpasset undervisning/omsorg som klienten har krav på utfra sine forutsetninger, evner og behov, og for å undersøke om klienten trenger særlig hjelp og eventuelt yte slik hjelp. Registeret kan i tillegg benyttes til planlegging og til utarbeidelse av statistikk når denne ikke inneholder identifiserbare personopplysninger, og for å føre oversikt over utlån fra lekotek.

2.2
Arkivordningen ved PPT-kontoret

PPT-kontoret skal som et offentlig organ følge vanlige offentlige arkivrutiner, slik de er beskrevet i Forvaltningsloven, Offentlighetsloven og Arkivloven. PPT-kontoret skal føre postjournal over innkommende og utgående korrespondanse, ha et sakarkiv for arkivering av administrative saker ordnet etter godkjent arkivnøkkel og et klientarkiv for arkivering av klientsaker. Dessuten skal kontoret ha kopibok med kopi av utgående korrespondanse. Kopibok og papirbasert journal skal bindes inn senest ved bortsetting.  

2.3.
Registrering av klient og opprettelse av klientmappe

Når en klient blir henvist fra skole, barnehage, helsesøster eller foreldre/foresatte, skal henvisningen registreres i postjournalen. Klienten registreres i klientregisteret, eventuelt både i manuelt og edb-basert register, og det opprettes mappe på klienten i det fysiske arkivet. Mappene skal av sikkerhetshensyn alltid legges tilbake i arkivet etter bruk.

I klientregisteret kan man ifølge Datatilsynets konsesjon registrere følgende opplysninger på kort:

· journalnummer/registreringsnummer
· registreringsdato
· navn, adresse, tlf.nr.
· fødselsdato
· skole, barnehage, helsekontor
· henvisning mottatt dato
· henvist av
· dato for første kontakt med klient og/eller foreldre/foresatte
· utlånte eiendeler fra lekotek
· navn, adresse, tlf.nr. til foreldre/foresatte
· klassestyrers navn, kontaktperson i barnehage
· saksbehandlers navn
I klientjournalen/fellesarkivet kan i tillegg følgende registreres:

· hvordan klienten fungerer faglig, sosialt og psykisk - herunder forhold til andre
· helseopplysninger som kan ha betydning for funksjonsnivå og atferd
· religion
· etnisk/språklig bakgrunn/nasjonalitet
· skolegang
· tester/prøveresultater
· forslag til hjelpetiltak og hjelpetiltakene
· resultater som er oppnådd
· rapporter om behandlingsopplegg, også utenfor PP-tjenesten
· skolemodenhetsundersøkelser
· meldinger fra skolen
· alkohol og narkotikamisbruk
· sosialanamneser
· rapporter/epikriser
· godkjente referat fra samtaler med klient/foresatte/andre
· arbeidshypoteser og vurderinger
· om søsken: kjønn og alder
Alt under 2.3 kan føres på edb. Det vises forøvrig til konsesjonens pkt. 4.5 om sikring.

For hver klient skal det opprettes egen klientmappe i det fysiske arkivet. Klientmappens innehold: se også 2.6.

Dersom klienten eller foresatte ikke gir tillatelse til oppfølging av henvisning, eller tillatelse til å iverksette tiltak, skal klientmappen bevares slik at den kan dokumentere at det er gitt tilbud om tiltak som ikke ble tatt imot.

2.4
Innhenting og kontroll av opplysningene

Opplysninger kan bare innhentes etter skriftlig tillatelse fra klient eller foresatte.

Opplysninger kan en innhente fra klienten selv, klientens foresatte og familie, klientens lærere, barnehage, andre skoler eller PPT-kontor. Om nødvendig kan man innhente opplysninger fra helsevesen, sosialvesen eller påtalemyndigheten.

Registeransvarlige skal av eget tiltak rette, slette eller supplere opplysninger som er uriktige eller ufullstendige, dersom feilen eller mangelen har betydning for den registrerte. Klienter kan også forlange supplerende opplysninger, men kan ikke kreve fullstendig sletting. Alle rettinger og slettinger skal være dokumentert skriftlig. 

2.5
Journalnummer/registreringsnummer

Klienten skal registreres med en unik arkivreferanse, vanligvis klientjournalnummer/registreringsnummer som skal fungere som en unik  identifikasjon av klienten i klientregisteret i arkivet.

Nye klienter blir tildelt registreringsnummer ved innregistrering av henvisningen. Registreringsnummeret skal påføres klientmappen, kortet, på korrespondansen og arkivdokument og knyttes til alle registreringer om klienten i edb-systemet.

2.6
Ordning av klientmappen


Det skal være en klientmappe på hver person som blir henvist. Egne mapper på søsken 
som er klienter. Mappen kan være ordnet på følgende måte:
· mappeomslag med navn, fødselsdato og journalnummer/registreringsnummer
· journalomslag
· henvisning og samtykke
· dokumentoversikt
· journalutskrift/notat
· rapporter
· korrespondanse/innkallinger

· godkjente møtereferat

· sakkyndighetsvurderinger

Rosa omslag

· personlige notater 

· tester
2.7
Oppbevaring av klientopplysninger. Sikring

PP-tjenesten sine edb-registre skal føres i lukkede edb-system som ikke er delt med andre. Dette gjelder også skriver.

Edb-basert registre skal være underlagt tilgangskontroll. Brukerne skal identifisere og autentisere seg med navn og passord hver gang de bruker systemet.

De fysiske arkivmappene skal alltid oppbevares nedlåst i klientarkivet når mappene ikke er i bruk. Ingen klientmapper skal oppbevares nedlåst i saksbehandlerens pult etter endt arbeidsdag.

3. 
UTLEVERING AV KLIENTOPPLYSNINGER

3.1
Utlån av klientmapper

Arkivtjenesten ved PPT-kontor registrer utlån av klientmapper til saksbehandlerne. Hver saksbehandler kan ha personlig utlånskort (farge eller merket med navn), som skal stå på den lånte klientmappens plass i arkivet. Av sikkerhetshensyn bør mappene aldri ligger over natten i saksbehandlers pult.


Klientmapper kan ikke lånes ut til andre instanser.

3.2
Utlevering av klientopplysninger


Utlevering av klientopplysninger skal som hovedregel bare skje etter skriftlig 
tillatelse fra klient eller foresatte.


Opplysninger kan utleveres til rektor, fag- eller spesiallærer eller annen 
samarbeidspartner  i skolen eller barnehagen når det er nødvendig og gjeldende 
taushetsplikt ikke er til hinder for det. Opplysninger som blir lagt fram for folkevalgte 
organer skal legges fram i anonym form.

Opplysninger kan ellers utleveres når lovbestemt taushetsplikt ikke er til hinder for det, og når mottakeren kan kreve opplysninger utlevert med hjemmel i lov eller forskrifter gitt med hjemmel i lov.

3.3
Partsinnsyn


Klientens rett til partsinnsyn er regulert av § 7 i personregisterloven.


Klient og foresatte har felles innsynsrett til klienten fyller 18 år. Fra fylte 15 år kan 
klienten i spesielle tilfelle kreve innsyn alene. Registeransvarlig ved PPT-kontoret skal 
ta avgjørelse i slike tilfeller.


Innsynsretten gjelder ikke dokument som etter § 18 i forvaltningsloven blir regnet som 
interne dokumenter som det etter § 19 er utilrådelig at den registrerte får kjennskap til 
av hensyn til egen helse eller forholdet til personer som står vedkommende nær. 
Klienten kan påklage innsynsnekt til fylkesmannen.

Når klienten ønsker partsinnsyn bør dette skje ved direkte innsyn på PPT-kontoret. Kontoret kan eventuelt sende kopi av dokumentliste til vedkommende klient, som kan krysse 
av for de dokumentene han/hun ønsker kopi av. 

3.4
Overføring av opplysninger

Når PPT-klienter flytter til en annen kommune mens vedkommende går på grunnskolen, kan nødvendige opplysninger om klienten overføres til annet PPT-kontor når klienten eller foresatte har gitt skriftlig tillatelse til dette. Ved slik overføring skal en sende over kopi av arkivdokumentene, slik at PPT-kontoret også for framtiden skal kunne dokumentere sitt arbeid med klienten med originale dokumenter. Tilflyttings-PPT kontoret får kopi av de dokumenter de ønsker utifra tilsendt dokumentoversikt.

Ved overgang til videregående skole oversendes kun enkeltdokumenter på forespørsel. Klientmappen blir igjen i bostedskommunen.

3.5
Oversendelse av opplysninger, Telefaks og e-post

Kopier av dokumenter som inneholder sensitive personopplysninger skal normalt sendes som rekommandert post. Det skal aldri sendes identifiserbare klient-opplysninger med telefaks. Elektronisk post må ikke benyttes  til kommunikasjon om klienter før det er utarbeidet godkjente rutiner for dette bruk.

4. 
ARKIVERING AV KLIENTMAPPER

4.1
Arkivering

Klienter på PPT-kontoret skal være stilt opp som egen arkivserie i låsbart arkivskap. Mappene skal være stilt opp etter klientjournalnummer /registreringsnummer, alfabetisk eller etter fødselsdato.


Dersom kontoret har manuelt klientregister, stilles registerkortene opp alfabetisk.

4.2
Aktivt arkiv - mapper som er i bruk

I det aktive arkivet skal en bare ha  ikke avsluttede saker.


Ved utgangen av hvert kalenderår skal avsluttede klientsaker som er registrert i edb-
systemer taes ut på papir og arkiveres i de manuelle klientmappene.


Informasjonen skal deretter slettes fra edb-mediet.

4.3
Bortsettingsarkiv

Når et klientforhold er avsluttet, eller saken ikke lenger er aktiv, skal klientmappen overføres til bortsettingsarkiv. Bortsettingsarkivet skal oppbevares nedlåst. Bare registeransvarlig eller den som blir gitt fullmakt skal disponere nøkkel til bortsettingsarkivet.

4.4
Fjernarkiv/IKA

Klientmappene skal avleveres til IKA når PPT-kontoret ikke lenger har bruk for opplysningene i mappene, dvs. saken er avsluttet. Se pkt. 6.1.

5.
ARKIVBEGRENSNING OG KASSASJON

Etter at klientforholdet er avsluttet, skal klientmappene inneholde dokumentasjon av PPT-kontorets klientbehandling og tiltak som er satt i verk for klienten. Registeransvarlig har et særlig ansvar i å påse at bare relevante og nødvendige opplysninger blir arkivert for framtiden.


I påvente av utarbeiding av kassasjonsregler for PPT-kontor kan en foreløpig kassere 
følgende:

· saksbehandlers personlige vurderinger og arbeidsnotater som ikke   inneholder faktaopplysninger

· kopier/dubletter

· konsepter og  arbeidsdokumenter som bare inneholder opplysninger som finnes i andre dokumenter i samme klientmappe. 

Kassasjon skal foregå ved makulering.

6.
AVLEVERING AV KLIENTMAPPER TIL 
INTERKOMMUNALT ARKIV I ROGALAND (IKA)

6.1
Tidspunkt for avlevering

Klientmappene skal avleveres til IKA Rogaland når PPT-kontoret ikke lenger har bruk for opplysningene i mappen. Avleveringen skal skje senest 10 år etter at saken er ute av aktiv bruk. Med unntak av klienter i voksenopplæringen vil dette bety 10 år etter avsluttet grunnskole. For PP-tjenesten for videregående skole blir det 10 år etter avsluttet videregående skole. Jfr. konsesjonen pkt. 4.4 og personregisterloven § 11, 2. ledd. Avleveringen skal normalt skje hvert 4. år, ett år etter utgangen av den kommunale arkivperioden.

6.2
Avlevering

Ved avlevering blir registeransvaret for klientmappene overført til leder av IKA, Rogaland. Det avleverte materialet blir behandlet etter IKA's rammekonsesjon.

6.3
Deponering

Materiale som er yngre enn 10 år, kan deponeres hos IKA Rogaland om det er ønskelig. PPT-kontoret har full råderett over deponert materiale. Materiale som deponeres på IKA skal være ordnet som ved avlevering.

6.4
Forberedelse til avlevering

PPT-kontoret skal før forberedelse til avlevering ta kontakt med IKA. Klientmapper som blir avlevert skal være rensket for materiale som kan arkivbegrenses eller kasseres etter instruksen. Kontoret som avleverer skal lage lister med oversikt over det avleverte materialet. Dersom mappene er ordnet etter journalnummer skal PPT-kontoret selv lage alfabetiske og lister etter fødselsdato på de avleverte klientene. Dette resulterer i at det i første boks ved hver avlevering ligger tre lister


1. alfabetisk

 
2. kronologisk på fødselsdato


3. kronologisk på journalnummer

6.5
Pakking, merking og rensing av klientmapper

Ved avlevering skal klientmappene være pakket i arkivbokser. Boksene skal være påført opplysninger om innholdet:


Kommunens navn


PPT-kontoret


Referanse til innholdet, f.eks. alfabetisk: A - G






journalnummer 1 - 45/1979-80






etter fødselsdato 1/1 - 30/3

Ved hver avlevering skal det foran i første arkivboks ligge en oversikt over denne avleveringens innhold på listeform. Se pkt. 6.4

I avleverte mapper skal binders, plastomslag og annet overflødig materiale være fjernet.

6.6
Tilbakelån

Tilbakelån skal skje i samsvar med IKA's rammekonsesjon, pkt. 3.2 - annet ledd:

Det forvaltningsorganet som har avlevert et personregister kan likevel benytte registeret uten å fornye konsesjonen dersom bruken er den samme som før avlevering til IKA. Slik gjenbruk må forvaltningsorganet melde til Datatilsynet, og en forutsetter at de opprinnelige konsesjonsvilkårene for registeret blir fulgt.

6.7
Partsinnsyn etter avlevering

Dersom tidligere klient ønsker partsinnsyn etter §7 i personregisterloven og §§18 og 19 i forvaltningsloven, gjelder pkt. 5 i IKA's rammekonsesjon:

For personregister som er avlevert til IKA gjelder følgene begrensninger i innsynsretten:

Den som krever innsyn i opplysninger som er lagret om vedkommende, må kunne oppgi hvilket register det gjelder og dessuten gi tilstrekkelig informasjon til å identifisere de aktuelle dokumentene eller datapostene, f.eks. navn, fødselsdato/nummer eller andre opplysninger som er brukt som inngang til materialet.

Personer som ber om innsyn i registeret der det er aktuelt å gjøre vurdering etter §7, skal henvises til registeransvarlige i den avleverende institusjon for at denne vurderingen skal skje på faglig grunnlag. Eventuelle avslag om innsyn etter denne bestemmelsen blir primært et forhold som må avklares mellom vedkommende person, registeransvarlige ved arkivskapende organ og Datatilsynet.

Kravet i forskriftene om at opplysningene skal bli gitt innen en måned gjelder også for register avlevert til IKA Rogaland.
Bruk og videre utvikling av rutineplanen (Utkast/diskusjonsgrunnlag)

· De hvite sidene i rutinesamlingen vedlikeholdes av IKA, men påpek gjerne feil og svakheter hvis slike oppdages.

· Rutinesamlingens gule sider vedlikeholdes og forbedres gjennom aktiv bruk. Rutinesamlingen skal til en hver tid vise hvilke rutiner som gjelder i kommunens dokumentforvaltning.

· Feil, svakheter, mangler og forslag til rutineendringer noteres ned og samles i arkivplanens del for notater. Disse momentene vurderes og nødvendige endringer innarbeides i forbindelse med rullering av arkivplanen. (Bestemmelser om planrullering; se arkivplanens innledningsdel).

· Alle nye dokumentadministrative rutiner som utvikles og innføres i kommunen skal dokumenteres og tas inn i arkivplanen. Det er viktig at rutinene gis en god organisatorisk, juridisk og arkivfaglig gjennomgang før de innarbeides i arkivplanen. (IKA bør være en av de arkivfaglige høringsinstansene).

· Alle dokumentadministrative rutiner som gjelder i Sola kommune skal autoriseres av rådmann, dateres, gis et sideantall og en evt. revisjonsdato.

· Dokumentadministrative rutiner som ikke er autorisert, men er i bruk/utprøving skal være dokumenterte. Fram til de blir autoriserte skal de tas inn i rutineplanen som rosa sider. De innarbeides i arkivplanen og autoriseres i forbindelse med rullering av planen.

· (Andre momenter/rutiner som kommunen ønsker å tilføye listes opp her.)
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Bortsetting skal skje planmessig i faste arkivperioder periodertidsperioder.







“Tilfeldighetsprinsippet”: “Kjekt å ha” metoden







“Skippertaksprinsippet”: “Nå er det fullt” metoden







 







NB!







Ikke bruk







Aktuell 







informasjon







Mindre aktuell 







informasjon







Historisk 







informasjon







BORTSETTINGVERFØRING
















